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,»Online prostredie vnimam ako prilezitost pre naSe deti a ich
vysnivanu buducnost. Pre nas dospelych je to Sanca, aby sme sa
viac priblizili zivotu deti, snazili sa mu porozumiet a zaujimali sa

o to, ¢im tam ziju. Odbornici z IP¢ka, ktori online prostredie poznaju
a vyuzivaju ho na pomoc, odovzdali svoje cenné skusenosti,
informacie, napady a najma povzbudenie pre rodicov, ktori sa
chystaju byt fanusikmi svojich deti.”

Svetlana Sithova, $tatna tajomnicka MSVVaS SR

»Knihu Zuzany Juranekovej a Mareka Madra povazujem za cenného
sprievodcu online svetom pre rodi¢ov a vSetkych tych dospelych,
ktori maju zaujem lepsie porozumiet ,dusi‘ dnesnej generacie deti

a dospievajucich, pochopit ich prezivanie a spravanie a zaroven sa
stat’ pre nich partnermi a oporou. Knizka je na Slovensku ojedinelym
dielom, ktoré prinasa cenné informacie, rady, napady, ako vyuzit
prednosti modernych technoldgii a zaroven prispiet k tomu, aby bol
online svet pre mladych ludi bezpe¢nym miestom.*

Eva Gajdosova, Skolska psychologicka

»Vyvoj v technologickom svete je prirychly pre va¢Sinu z nas.
Bezpecnosti na internete a podpore digitalnych zruénosti sa

v Orangei a Nadacii Orange venujeme od roku 2006. Uvedomujeme
si neustale sa meniace trendy a ich vyrazny vplyv na Zivot deti

a mladych ludi. Som nesmierne rada, ze spolu s IPEkom prinasame
jedine¢ny sumar cennych a uzitoénych informacii, ktoré pomézu
rodiCom i vSetkym, ktorym na detoch a mladych zalezi, zorientovat
sa, pomahat im citit sa a Zit v online priestore ¢o najbezpecnejsie.”

Andrea Ungvolgyi, manazérka oddelenia CSR a sponzoringu,
Orange Slovensko, a.s.




Internet, socidlne siete, streamovacie sluzby ¢i diskusné féra a chatovacie aplikacie, to je
novy svet — pritazlivy pre deti a mladych ludi. Je velkou témou, ktora ma mnozstvo dalsich
zakuti a oblasti. Podakovanie preto patri v8etkym, ktori sa na Slovensku tejto téme venuju
a sl ndpomocni tomu, aby bol aj online svet pre deti a mladych ludi skutocne bezpe¢nym
miestom, v ktorom sa mézu vzdelavat, bavit a vdaka ktorému mézu rast. PredovSetkym
chceme podakovat Nadéacii Orange, vdaka ktorej tato prirucka vznikla.

Dakujeme tym, ktori svojim asom a odbornymi znalostami a osobnymi skiisenostami
prispeli k tvorbe tejto prirucky pre rodi¢ov: Eve GajdoSovej, Svetlane Sithovej, Andree
Ungvolgyi, Zuzane Kovaci¢ Hanzelove;j.

Podakovanie, samozrejme, patri aj nasim kolegom IPEkovcom, ktori svoj €as venuju
odbornej pomoci mladym ludom, ktori sa na nich obracaju aj s témami uzko suvisiacimi
s online prostredim.

Autori



Obcianske zdruzenie IPEko uz od roku 2012 poskytuje psychologicku a socidlnu
pomoc. Pomoc a podporu, ktorti poskytuje, cieli najmé na deti, tinedzerov

a mladych ludi, ktori su prave v najzranitelnejSom obdobi. Pretoze je pre
mladych ludi blizke komunikovat svoje problémy prostrednictvom e-mailu,
chatu &i socidlnych sieti, IPCko im poskytuje podporu prave tymito formami

tak, aby mali pomoc neustale dostupnu vo vrecku svojej bundy &i v taske.

Od zaciatku IP¢ko svoje sluzby postupne rozsirovalo. Najskor pribudol
nizkoprahovy klub v centre Obchodnej ulice v Bratislave. Bezpe¢né miesto
prildkalo mladych [udi prist z virtualneho prostredia do offlinu, kde mohli osobne
hovorit' o tazkostiach, ktoré prezivaju. Rozhovory deti a mladych ludi v online
priestore, diskusie o tych najnaro¢nejsich a najcitlivejSich témach podnietili
IP&ko k spusteniu dalSieho projektu — Online terénnej prace.

Projekt Online terénnej prace znamena, ze skolené psychologicky

a psycholdgovia vstupuju priamo do online priestoru, do internetovych
diskusnych fér alebo do uzatvorenych skupin na socialnych sietach, pricom
Uspesne odstraruju Skodlivy obsah, ktory by mohol ohrozit bezpecnost

a zivoty deti a mladych [udi. Denne mapuiju socidlne siete, streamovacie
sluzby a diskusné portdly, aby mali prehlad, ¢o sa v téme dusevného zdravia
deje a mohli v€as zareagovat.

DalSim projektom IP¢ka je Dobra linka — internetova poradra pre mladych ludi
so zdravotnym znevyhodnenim, prostrednictvom ktorej okrem chatoveho

a e-mailového poradenstva poskytujeme aj psychologickti pomoc
prostrednictvom videoporadenstva. Videoporadenstvo je urené najma
mladym ludom so sluchovym postihnutim.

IP&ko vytvorilo aj podporné webové portadly www.chcemsazabit.sk

a www.stalosato.sk. Vdaka www.chcemsazabit.sk ndjdu ludia v naro¢nych
situaciach pomahajuci obsah, uzito€né kontakty na odbornikov a linky dévery
pre mladych ludi v akutnej suicidalnej krize. Portal www.stalosato.sk je
napomocny obetiam online sexualneho zneuzivania. Ludia tu tak najdu
uzito€né kontakty a pomahajuci obsah ureny pre obete online groomingu,
rodi¢ov a odbornikov. Najnovsou linkou dévery IPEka je Krizova linka pomoci
— 8pecializovana anonymna bezplatna nonstop COVID-19 linka, ktora vznikla
ako reakcia na rapidny pocet krizovych kontaktov po€as pandémie COVID-19.
Pocas roka 2021 IP¢ko doplnilo svoje projekty este viac o osobnu bezplatnu
prvu psychologickt pomoc. Jednou z takychto pomoci je vyjazdovy krizovy
intervencny tim IPCko, ktorého hlavnou ulohou je vydat sa priamo za osobou
alebo na miesto, kde je potrebna akutna a priama psychologicka pomoc

tu a teraz.

Klub Machovisko je novym konceptom neformalnej psychologickej pomoci

pre mladych ludi v krizovych situaciach, v ktorom sa stretavaju odbornost,
neformalnost, pomoc, zazitok, zaujem a rozvoj. Pobyt v klube ponika moznost
porozpravat sa s psychologi¢kami a psycholdgmi alebo dalSimi navstevnikmi
klubu v neformalnom a nestigmatizujicom prostredi, ktoré je zaloZzené na
nizkoprahovych principoch. Kacko je Specifickym kontaktnym bodom

a bezpe¢nym miestom, ktoré poskytuje nonstop sluzbu psychologickej pomoci
uz v Styroch krajskych mestach — v Bratislave, v Trnave, v Nitre a v Banskej
Bystrici. Tato pomoc je bezplatna, funguje kratkodobo a anonymne.

PsychologiCky a psycholégovia z IP¢ka sa pri svojej praci stretavaju s réznorodymi
osudmi deti a mladych [udi. Casto su prvi, ktori si vypocuju pribehy o dusevnej
bolesti, pretoZe sa deti ¢i mladi ludia obavaju zverit sa s problémami niekomu vo
svojom okoli. Pravidelne sa na nich obracaju aj vo chvilach, ked' sa na internete
stretavaju so Sikanou, s kybergroomingom alebo inymi problémami, ktoré tento
priestor méze priniest. Mnohokrat sa dozvedaju aj to, Ze deti ¢i mladi ludia
potrebuju neustale hrat hry, trapia sa nizkym sebavedomim prave kvoli
internetovému priestoru a podobne.

Aj preto sme sa rozhodli poméct vam, ktori prave Citate tieto riadky. Chceme
poskytnut rodi€om, vychovavatelom a vSetkym tym, ktori pracuju s detmi

a mladymi fudmi, pomoc a sprevadzanie prostredim internetu tak, aby aby bolo
bezpecCné, aby ste vy a vase deti mohli vyuzivat vSetky nastroje na predchadzanie
rizikdm a aby sa pre vas aj internet stal bezpe¢nym miestom plnym zabavnych
zmysluplnych objavov ¢i priestorom, v ktorom mézete najst inSpirujuce veci, ludi
so spolo¢nymi zaujmami &i aktivity, ktoré vas nadchnu aj v tom redlnom offline
svete. Aj vy mbzete byt tymi, ktori pri spozndvani internetu, socialnych sieti a tém,
ktoré sa s internetom spajaju, podaju detom a mladym ludom pomocnu ruku

a ukazu im, Ze so spravnymi nastrojmi a nastaveniami méze byt aj tento svet
skuto€ne bez nastrah.
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Internet
a jeho nastrahy




Mili rodicia, stari rodicia, krstni rodicia, tety, strykovia a vSetci, ktori s reSpektom
a vnimavo pristupujete k vychove svojich deti, krstniatok, synovcov a neteri

¢i vnucat.

Predstavujeme vam prirucku, ktora prevedie vas aj vase deti svetom internetu
a my verime, Ze prave vdaka nej spoznate a budete vediet predchadzat
nastraham, ktoré vam online zakutia Casto prichystavaju.

Cielom tejto prirucky je oboznamit vas s internetovym slovnikom, ponuknut vam
tipy, ako mozete zostat vy aj vase deti na internete v bezpeci a popri vSetkych
tych praktickych informaciach v priru¢ke ndjdete aj jednoduché, zabavné

a zmysluplné aktivity. Tieto aktivity budd vasu rodinu viest k spolo¢nej digitélnej
dohode, pohode, bezpecnosti a otvorenym rozhovorom na réznorode témy bez
strachu a nedorozumeni.

Prirucka je pisana na zaklade skusenosti psychologiciek a psycholégov

z internetovej poradne IP¢ko a komunikacie s detmi, mladymi ludmi a rodiémi,
ktori nas oslovuju s r6znymi tazkostami, ktoré ich v online svete stretavaju.
Obsah je tvoreny tak, aby ste si ho mohli precitat cely naraz, zaroveri sme sa
snazili skoncipovat ho tak, aby ste doélezité informacie dostali aj vtedy, ked sa
rozhodnete venovat sa len tej kapitole, ktora vas aktualne zaujima.

Nechceme robit z online priestoru strasiaka. Zamerom prirucky je vas informovat
o rizikach a ponuknut vam niekolko moznosti, ako rizikam predchadzat,
pripadne, €o robit vtedy, ak sa vas rizika uz dotykaju. Internet a socidlne média
su priestorom, ktory prinasa vela pozitiv — moznost kontaktovat sa s tymi,
ktorych mame radi, s tymi, ktori maju rovnaké zaujmy alebo s tymi, ktorym
telesné znevyhodnenie neumozriuje pohyb za kazdych okolnosti. Vdaka internetu
mdzeme byt dobrovolnikmi, sledovat a podporovat neziskové organizacie,

ale aj svoje oblubené osobnosti, zaujimavych ludi alebo sa méZzeme vzdelavat
inovativnym sposobom. MéZete to tak robit vy a tento svet mbzete objavovat aj
spolu s detmi. Spolo€ne sa mdZzete sprevadzat k tomu, aby ste internet vyuzivali
zodpovedne, vtedy, ked' chcete a aby nevytlacil vase redlne zaujmy alebo zaujmy
deti, ktoré prindsa ich skuto¢ny zivot offline.

To, ze ste sa rozhodli vziat' si tuto priru¢ku do ruk, je zodpovedné rozhodnutie,
ktoré z vas robi skvelych rodi¢ov alebo dospelych, ktori chcu skutoéne detom
a tinedzerom vo svojom okoli poméct.

oo

Dakujeme.

Do 10 rokov — bezpecie

Vasou Ulohou v Zivote deti, priblizne do ich 10 rokov, je vytvarat pre nich bezpecie a cez spolo¢ny
vztah vase deti zoznamovat so svetom. Vzdy veku primerane a tak, aby deti vedeli, Ze sa na vas
moézu obratit' s akoukolvek otazkou. V obdobi do 10 rokov ste pre vaSe deti zakladnym kameriom,
istotou a bezpecim, Eokolvek im poviete, budu tomu verit. Velmi dblezité je aj to, ako vy
pristupujete k témam, ako o nich hovorite s inymi, ako sami fungujete.

Toto obdobie je velmi pokojné, no deti sa o vSetko aj zaujimaju. Zaujimaju sa aj o internet, rézne
aplikacie, hry a podobne. V tomto veku mézete nechat deti skimat internet s vaSou oporou

a idedlne vo vasSej blizkosti, resp. spolo¢ne. Délezité je v tomto obdobi vyuzivat rodiCovské
zamky, aby ste predchadzali rizikdm, resp. aby sa deti nedostali k obsahu, ktory pre ne méze
byt prili§ nevhodny, stresujuci alebo az traumatizujuci.

Do 15 rokov - fanusik

Toto obdobie je tym najturbulentnejsim, ktoré vase deti budu zazivat. Ak sa to uz deje,
pravdepodobne ste to uz zistili. Velmi vam poméze stat sa fanusikom &i fanusiCkou svojich deti.

Vychovné rady v tomto obdobi velmi nezaberaju a stava sa, ze maju dokonca opacny efekt. Vase
deti v tomto veku vzhliadaju k spoluziakom, kamaratom, rovesnikom, oblUbenym influencerom
a zndmym osobnostiam. Ak prevezmete rolu toho, kto vase deti vzdy po€uiva so zaujmom (ako
by pocuval svojho oblubeného herca &i spisovatelku), kladie im otazky, ktoré nemaju na pozadi
hodnotenie ¢i poucovanie, pravdepodobne vasho tinedzera ¢i tinedzerku vyhrate. Nemozeme
vam slubit, Ze sa nikdy nebude hnevat, pretoZe to je jeho alebo jej tloha v tomto veku a je velmi
délezita, aj ked' je tazkeé aj v roli rodi€a to prezit.

Co vSetko sa mladym ludom v tomto obdobi deje? M6zu byt egocentricki, vztahovaéni

a impulzivni. M6zete mat dojem, Ze sa nevedia ovladat alebo nemaju dostatok sebavedomia.
Pravdepodobne sa s vami ¢asto hadaju, snazia sa presadit stoj ¢o stoj a toto obdobie je tak
dynamické, ze nalady sa vystriedaju po€as dra hned niekolkokrat.

Co sa tyka bezpecnosti na internete, vyuzivaju vo velkej miere, €o sa uz od vas naucili v obdobi
do 10 rokov. Je mozné, ze v tomto veku rodic¢ovské zamky a limity uz nebudu fungovat. Ak
v8ak skutocne vedia, Ze rozhovory s vami su bez hodnotenia, posudzovania a porovnavania,
budu za vami chodit a budu sa chciet rozpravat. Je dobré, aby ste citlivé témy otvarali aj vy.

Ak mate strach alebo sa bojite, Ze niektore témy ani vy sami neviete vysvetlit dostatocne,
skuste si ngjst knihy, seridly, filmy ¢i dokumenty, ktoré si mdzete pozriet spolu. Ak rozhovory na
priamo nefunguju, pokojne si posielajte maily alebo piSte odkazy na listocky, ktoré si nechate
na dohodnutom mieste. Nezabudnite pri tom vSetkom, Ze vase dieta je vasou najoblubenejSou
celebritou.

Do 20 rokov - partak

Ak vaSe deti patria do tejto kategdrie, mézete si vydychnut a potlapkat sa po ramene. Co vSetko
sa im v tomto veku deje? Chcu skusat nové aj adrenalinové veci. Istotou je pre nich stabilny
priatel €i prijimajuca skupina. Velky déraz kladu na hodnotenie inymi, kvéli kladnému hodnoteniu
sU ochotni vzdat sa aj svojich hodnét. Akceptuju normy spolo¢nosti a v Skole sa vyhybaju
konfliktom. Aktivity, ktoré ich nadchnu, su také, ktorym sa budu chciet venovat aj v buducnosti.

Vasou rodi¢ovskou ulohou, ak uz mate deti v tejto vekovej kategdrii, byt im partakom ¢i
partackou. Vytvarat priestor na rozhovory, v ktorych sa citia rovnocenne. Je to vek, v ktorom sa
budete musiet vzdat svojej autority, pretoze vychovné a poucujice rozhovory uz rovnako ako

v predoslom obdobi nefunguju a pdsobia na vas vztah s detmi skor negativne.

V pripade bezpecnosti na internete si pokojne vymerite garde a nechajte sa inSpirovat systémom
a ochranou, ktoru si vytvorili vase deti, aby sa na internete citili dobre. Stale mézete otvarat
rozhovory na témy, ktoré vas zaujimaju a nechajte ich rovnako s témami prichadzat samych.
Budte otvoreni tomu, ¢o vam chcu povedat, ak vas chcu nieco nové naucit, nebrarite sa tomu.




Zranitel'nost na internete

V komunikacii na internete sa €asto stava, ze pri chatovani s cudzou osobou ma ¢lovek pocit,
Ze osoba na druhej strane mu rozumie viac ako jeho blizky. Ak podlahne tomuto pocitu,
odhali cudzej osobe o sebe viac ako inym, dokonca odhali tolko, ze je to pre neho samého
prekvapivé, otvara a komunikuje tajomstva, ktoré este neprezradil nikomu inému.

< M
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Disinhibicny efekt

Tento proces zaZivate vy a zaziju alebo zazivaju ho v nejakej podobe aj vase deti. Nazyvame ho
disinhibi¢ny efekt a popisal ho profesor John Suler z New Jersey. Disinhibi¢ny efekt je sic¢astou
chatov a online rozhovorov so znamymi aj neznamymi. Je pritomny do momentu, kym ho
nespozname a neuvedomime si ho. Disinhibicny efekt vie vela veci zrychlit, dava faloSny pocit
porozumenia, a prave preto otvara v komunikacii aj najvacsie tajomstva. Dava pocit bezpecia,
anonymity, zbavuje zabran, rozpakov, s nim prekondavame nesmelost a plachost, s nim
komunikujeme priamejsie a rychlejSie. Je preto dobré, aby ste o takomto efekte vedeli vy

a aby ste informaciu o nom odovzdali aj vasim detom.

Laskavost vs. toxicita

John Suler opisuje online disinhibi¢ny efekt ako nie¢o, o odbura nasu schopnost regulovat’
svoje spravanie v kontakte s inymi. Vo vSeobecnosti rozliSuje benignu disinhibiciu, vdaka ktorej
je Clovek otvorenejsi hovorit o svojich myslienkach, tizbach, snoch ¢i obavach. Casto sa spéja
tiez s velkou laskavostou a tuzbou pomahat inym. Je to dobry pocit, ked vnimame, Ze sa ndm
dari kamaratom poradit a rozumiet' im.

Na druhej strane méze mat online disinhibicia aj tzv. toxicku formu. To znamena, ze su ludia

v prostredi internetu akoby odtrhnuti od reality, odviazani, spravaju sa spdsobom, ktory by

si v redlnom Zivote nevedeli ani predstavit. Obcas sa prejavuje aj agresivnym a extrémnym
spravanim. Prikladom mézu byt velmi neprijemné komentare a prispevky, hejty a podobne.

S takym nie¢im sa mézu stretnut aj vase deti. Napr. tiché utiahnuté diev€a pouzije v komunikacii

na internete velmi vulgarne vyrazy smerujuce na znamu osobu, influencerku, politika i Sportovca.

Iny ako offline

Vase deti, ale aj my dospeli sa ¢asto na internete spravame Uplne inak ako napr. v $kole, doma
pri rodinnom stolovani, v praci, s kamaratmi na lavicke v parku &i na ulici. V offline svete naSe
spravanie reguluje vina, Uzkost, hanba alebo napr. aj o¢akavané dodrziavanie pravidiel sluSnosti.
Na druhej strane v online priestore méZeme mat menej autocenztry a sebaregulacie a je
jednoduchsie byt presne takymi, akymi by sme chceli byt, pripadne je jednoduchsie reagovat
podla aktualnych emdcii a nelimitovat’ sa v celkovom prejave.

Disinhibi¢ny efekt a osobnost’

Spdsoby komunikacie v online prostredi su tiez pestré a individualne. Ich prezivanie zavisi od sily
osobnosti, povahy alebo od aktudlneho prezivania a dusevnej pohody Cloveka. Napr. niekto je
velmi otvoreny, lahko sa zd6veruje s Cimkolvek, iny zase natvrdo kontroluje vSetko, €o z neho
vyjde a niekto online ovela jednoduchsie fantaziruje a skér sa hra na niekoho, kym nie je, ale chcel
by byt. Prejav disinhibiéného efektu teda zavisi od osobnosti jednotlivcov a od ich zrelosti vo
vztahoch.

6 faktorov
disinhibichého efektu

Anonymita

Na socialnych sietach a r6znych strankach je na prihlasovanie potrebné len meno alebo prezyvka,
alebo este e-mailova adresa. S takouto anonymitou zaroven nadobudame pocit, Ze nie sme tak
lahko dohl'adatelni a viditel'ni. Nam dospelym aj detom sa teda moze stat, Ze podl'ahneme
prilezitosti ukazat sa v lepSom svetle. Prave preto €asto nechceme prepajat offline a online svet
navzajom. Mézeme mat pocit, Ze to, ako sa spravame online, vlastne vobec nie sme my. Za tieto
malé 1zi ¢lovek mnohokrat neciti pocit viny a neciti sa byt za ne zodpovedny. Reélne stretnutie

s kamaratom z chatu &i zoznamky teda so sebou nesie svoje rizika.

V online svete m6zeme lahko skiznut k tomu, Ze sa k druhym spravame zle. Rovnako bez pocitu
viny €i zodpovednosti, pretoZze mame dojem, Ze nikto nevie, ze sme to my. Pre vas ako rodi¢ov
je dobré na tuto tému otvarat uzito¢né rozhovory a ste aj vzorom. Aj to, ako fungujete na internete
a ako sa spravate k ludom, je pre vaSe deti vzorom. Je dobré si uvedomit, ze aj v online svete
moézeme niekomu slovami ublizit’ a spravat sa v tomto priestore tak, aby sme mali z neho a sami
zo seba dobry pocit.

Neviditelnost

Dalsi prejav online disinhibicného efektu je neviditelnost. Na internete komunikujeme v réznych
chatovacich miestnostiach ¢i cez spravy a citime sa byt skryti za svojim nickom. V bezpecnej
vzdialenosti. V realite mézeme mat obavy z toho, ze nas prejav nie je dostatocny, Zze nevyzerame
dobre alebo mame neprijemny hlas. Zaroven sa obavame spétnej véazby prostrednictvom
pohladov, &i uz znudenych, nahnevanych, sthlasnych ¢i nesuhlasnych. To v&etko v online
prostredi nejde. Na zaklade toho, aké su bezprostredné reakcie okolia na to, o nazivo
prezentujeme, vieme neprijemnu reakciu upravit a zareagovat podla nej — pouzit humor, usmiat
sa Ci zatvarit sa zahanbene a podobne. Na to, o sme napisali, vSak ¢asto reakciu nevidime.




Mézeme teda ovela volnejSie a bezprostrednejsie hovorit to, Co naozaj povedat chceme.
Disinhibi¢ny efekt dodava odvahu tichému diev¢atu, ktoré nazivo nie je v pozornosti chalana
zo $koly, aby ho oslovilo a pozvalo na rande. Na nete to vie urobit spdsobom, pri ktorom sa
citi bezpe€ne a menej sa obava odmietnutia. Ak mame pocit, ze sme neviditelni, citime sa
prijemnejSie, volnejSie a slobodnejsie vo vyjadrovani toho, ¢o citime, €o si myslime. Vdaka
tomuto napiSeme vsetko tak, ako to prezivame. Prinasa to do Zivota aj urcité pozitiva a su

s tym spojené aj urcité rizika.

Neutralizacia statusu

Tretim faktorom disinhibi¢ného efektu podla profesora Johna Sulera je neutralizacia statusu.
OblecCenie, re€ a postoj tela vytvaraju dominanciu nad inymi. Vo virtualite mnoho tychto
statusovych znakov chyba. Ak niekoho povazujeme za autoritu, asto k nemu nehovorime priamo
zo strachu z odmietnutia a trestu. Online priestor vSak vytvara atmosféru rovnocennosti.

Spolu s malo viditelnymi znakmi autority sa podriadenym [ahSie vyjadruje nesuhlas alebo

sa mdzu spravat az neprimerane.

Solipsisticka introjekcia

Krkolomny nazov a zaroven jeden z vaznych faktorov disinhibicného efektu. Znameng, ze za
vetami, slovami a smajlikmi si automaticky vybavujeme predstavu nasho partnera v online
komunikacii. V hlave sa nam vybavi jeho hlas, podoba, ton, intenzita reci, aj ked sme ho nikdy
nevideli. Je to pasca, pretoze tieto predstavy su spojené s nasimi podvedome ulozenymi
spomienkami, su to prejavy nasich tizob a ocakavani. Deje sa to nevedome, v nasej fantazii.
No a ta vie byt naozaj niekedy velmi réznoroda a pestra.

Disociativna predstavivost’

Dalsi faktor — disociativna predstavivost, hovori o tom, Ze si myslime, ze notebook a internet
mobzeme len tak vypnut a odist. Napriklad ked stahujeme nelegélne filmy, hry a podobne,
mame pocit, ze to nesuvisi s nasim zivotom mimo internetu, a preto za to nechceme niest’
zodpovednost. Zodpovednost v online svete vnimame Uplne rozdielne ako v realite.

Asynchréonnost’

Poslednym faktorom je asynchrénnost. Ak o€akavame spatnu vazbu v online prostredi, tak

o sebe odhalime viac, ked' vieme, Ze odpoved pride neskoér. Cim neskdr ocakavame reakciu, tym
viac a uprimnejSie veci napiSeme. Plati tu nieco ako udri a utekaj. Ak teda vyvediete nieco online,
napiSete neprijemny komentar a podobne, tak jednoducho uteciete, resp. zatvorite notebook,
vypnete techniku a uz si nepockate na reakciu. Vlastne si ju uz nikdy nemusite pozriet a vystavit
sa tak spatnej vazbe.

Rozhovor s detmi

Disinhibicny efekt je pritomny v kazdom chate, preto je dobré s vasimi detmi o iom hovorit.
Spoznavat jeho rizika, pomenovat skusenosti, ktoré s nim uz mate vy, blizki [udia alebo oni sami.
Klu€ova je dévera, prijatie a hodnotenie ¢i posudzovanie, ktoré pri tychto rozhovoroch musi
zostat za dverami.

V dalSich kapitolach nasej priru¢ky sa dozviete mnozstvo dalSich informacii
o nastrahach internetu, ale dostanete aj nastroje na to, ako sa v iom
spolo¢ne zabavat, ako ho spoznavat’ a objavovat tak, aby boli rizika

s tym spojené ¢o najmiernejsie.

V suvislosti s internetom sa pouzivaju rézne terminy, ktoré predstavuju rézne €asti, resp. Urovne
tohto sveta. MéZete sa stretnit s oznaceniami: surface web (povrchovy web); dark web (temny
web); deep web (hlboky web) a dark internet (temny internet). Objavuje sa mylna predstava, ze
ide o synonyma, a preto €asto dochadza k ich zamene. V suvislosti s touto témou sa v nasej
spolo¢nosti objavuju aj rézne myty, napriklad, Ze vstup do dark webu je velmi komplikovany,

Ze dark web vlastne vobec neexistuje, Ze surfovanie v dark webe je nelegalne a mnohé iné.
Preto vam prinaSame stru¢ny prehlad a vysvetlenie toho, ¢o tieto Casti internetu predstavuju.
Ziskate tak predstavu o tom, na aky Specificky ucel kazda z nich sluzi. Zaroven sa budete
moct k tymto informaciam kedykolvek vratit, prave pri doméacich rozhovoroch s detmi.

World wide web (www)
Surface web - povrchovy web

Predstavuje cca 4 % internetu.

Je to zakladna Uroven — zakladny vstup do internetu.

Je vyuzivany beznymi pouzivatel'mi na dennej baze.

Je tvoreny webovymi strankami s uréitym obsahom.

Udaje na webovych strankach st indexované vyhladavacimi nastrojmi.
Ide napriklad o Google, YouTube, Facebook, Yahoo, Wikipédiu, Bing a iné.

Deep web
Hiboky web

Nachadza sa pod povrchovym webom.

V kombinacii s dark webom predstavuje 96 % internetu.

Obsahuje vacsinu internetovych udajov.

Nie je to tajné miesto.

Nachadza sa tu obsah, ktory nie je mozné vyhladat Standardnymi nastrojmi.
Na ziskanie pristupu je potrebné poznat URL adresu.

Deep web obsahuje akademické databazy, registracie webovych for, lekarske
zaznamy, finanéné zaznamy, legalne dokumenty, niektoré vedecké spravy, viadne
spravy, specifické dokumenty r6znych organizacii, obsah mailov, obsah uctov
socialnych médii.

Weboveé stranky v deep webe si vyzaduju kontrolu a spristupnia sa az na zaklade
realizovanej kontroly pristupu.




Dark web
Temny web

Je tvoreny webovymi strankami, ktoré nie je mozné vyhladavat Standardnymi nastrojmi
a vyzaduju si vyuzite Specifického softvéru.
Ma anonymnu a tajomnu povahu.

Pouzivanie dark webu je legalne a sam o sebe nie je web zly. Bol vytvoreny na Ucely vacsej
bezpecnosti a ochrany sukromia. Isti jednotlivci ho vSak zacali vyuzivat na nelegalne
¢innosti, ¢im sa zmenil celkovy pohlad nar.

Dark web je mozné vyuZzivat nielen na temné a nelegdlne aktivity, ale aj na tie uzitoéné. Casto
ho vyuzivaju napriklad novinari, ktori pracuju na citlivych pribehoch alebo ludia, ktori maju
obavu o ochranu svojho sukromia na surface webe, preto vyuzivaju anonymitu, ktort dark
web ponuka.

Zvacsa sa vSak vyuziva na ulah€enie a spristupnenie nelegalnej ¢innosti — predaj liekov,
nasilie, nelegalny obchod (drogy, strelné zbrane, ludské organy, vybavenie na pachanie
trestnych cinov, &itacky kariet, falSované peniaze, kédy bankomatov...), detska pornografia,
finan¢éné informacie, nezakonné socialne zabezpecenie, hackerstvo &i extrémizmus.

Platby v dark webe prebiehaju v digitalnej mene bitcoin.
Na dark webe prebieha mnoho typov komunikacie a existuju na nej aj Specialne socidlne siete.

Pristup do dark webu je mozny prostrednictvom bezplatného softvéru TOR s otvorenym
zdrojom, ktory zabezpecéuje anonymnu komunikaciu. Rovnako tak cez I2P — anonymnu
sietovu vrstvu, ktora sprostredkuva peer to peer komunikaciu a je odolna voci cenzure,
nedostanete sa s nou na surface web. Oba spdsoby maskuiju redlnu IP adresu a zabezpecia
nedohladatelnost.

Instaldcia TOR siete je dostupna aj zadarmo.

Cesta do dark webu je pomerne jednoducha. Vstupom do tejto Urovne sa vSak vystavujete
kontaktu s potencialnymi hrozbami dark webu.

Na dark webe neexistuje vyhladava¢ podobny tym, ktoré sa pouzivaju v surface webe.
Surfovanie v tomto webe je Uplne odlisné.

Na pouzivanie a surfovanie v dark webe potrebujete poznat” konkrétnu URL adresu stranok,
ktoré maju zvacsa tazko zapamatatelnu podobu — kombinaciu pismen a €islic, ktora sa
intenzivne meni. Namiesto koncoviek .com a .org pouzivaju .onion.

Ak chcete navstivit niektoru stranku, ktord bezne navstevujete prostrednictvom surface webu
cez dark web, mézu nastat isté komplikacie. Stranky budu fungovat pomalSie vplyvom tvorby
novej IP adresy a procesu Sifrovania. Ak bude potrebné prihlasenie sa alebo registracia na
nejaku stranku alebo portal, pristup vdm méze byt zamietnuty a mézete byt vyhodnoteny ako
podozrivy prave kvoli TOR-ovej sieti.

Vstupom do priestoru dark webu naozaj mézete prist do kontaktu s informaciami a aktivitami,
o ktorych nebudete chciet vediet. Aj preto nesie tato Uroven internetu oznacenie temny web.

Potencialne hrozby: virusy, hackeri a inos webovej kamery. RAT Unoscovia sleduju a vstupia
vam do sukromia cez objektiv kamery na vaSom zariadeni (viac o tom v ¢asti Camfecting).
Odporu¢ame, aby ste si webkameru prekryli alebo prelepili v ¢ase, ked'ju nepouzivate.

Na prevenciu a eliminaciu patoldgii a nelegalnych aktivit na dark webe sa realizuje sledovanie
tychto nelegalnych webov a ich vypinanie.

Rozhovor s detmi

n Precitajte si informacie o dark webe. Ak vas téma zaujala, mozete si k nej vyhladat aj dalsie
¢lanky z déveryhodnych zdrojov.

Hovorte o dark webe, ale aj o surface webe a deep webe so svojimi detmi.

Zaujimajte sa a poCuvajte, o com vase deti hovoria a aké slova v suvislosti s internetom
pouzivaju. Ak ich budete poéut pouzit slova ako TOR-oveé siete alebo dark web, opytajte sa
¢o o nich vedia a stavajte na tom so zadujmom a reSpektom spolo€nu komunikaciu.

u Filtre a rodi¢ovské kontroly su ucinné iba do urcitého veku deti (cca do 10 rokov). Po tomto
veku je najucinnejSou stratégiou rozvijanie zodpovednosti. Poskytnutie zodpovednosti
tinedzerom vytvara priestor na délezity tréning, kym sa vydaju do sveta sami, uz vybaveni
nastrojmi so spolo¢nych rozhovorov s vami.

= Ak vase deti pouzivaju dark web, neznamena to automaticky, Ze robia nie€o nezakonné.
Rozhovorom zistite a pochopite dévody, pre€o vyuzivaju prave tuto uroven internetu
a porozpravate sa spolo¢ne aj o moznych rizikach.

= Rozpravajte sa so svojimi detmi o Unose webkamery (camfectingu) a spésobe ochrany
pred nim.

= Ak savam zddveria, ze narazili na nie¢o, ¢o v nich vyvolava znepokojenie, ocente ich,
rozpravajte sa o tom a rieste to spolu.

= Ak mate pocit, Ze sa s vami o tom rozpravat nechcu, povedzte im, Ze existuju miesta aj online
priestory, v ktorych ziskaju sami a nemusia so svojimi problémami nikdy zostavat osamote:
www.ipcko.sk, www.stalosato.sk, www.krizovalinkapomoci.sk, www.dobralinka.sk.

Ako rodi¢ia moézete byt znepokojeni myslienkou, ze sa vase deti pohybuiju

v priestore dark webu, ktory mozno ani sami Uplne nepoznate, resp. mu
nerozumiete. Poméct im mozete najviac tym, Ze sa o ich online Zivot zaujimate.
Ziskajte informacie o dark webe a po prvotnom Soku sa zamyslite, ako viete
detom najlepsie poméct, resp. ako ich ochranit, aj ked' pri nich pri kazdej
vzniknutej situécii nemozete byt. Sprevadzajte ich na ceste v online prostredi,
v ktorom sa aj vy sami €asto este len ucite chodit a orientovat. Je mozné, ze na
tejto ceste urobia chybu, neodsudzuijte ich a ponuknite im pomoc,

podporu a bezpedcie.

§

Rychly rodic¢ovsky checklist

Zoznamte sa s témou DARK WEBU.

Vytvorte priestor na rozhovor.

Zaujimaijte sa, vela stistredene pocuvaijte, pytajte sa.
Buduijte u deti zodpovednost.

Doverujte im a oceite ich.

Povedzte im, kde vS§ade m6zu vyhl'adat' pomoc.

Ocente samych seba za dobru pracu.




Jednoduché aktivity na
budovanie zodpovednosti

Zacnite od utleho veku - odloZit si po sebe veci, upratat, zbalit si batoh, vybalit si batoh.
Nechajte ich byt platnou sti¢astou domacnosti pri jej udrziavani (riady, bielizen, upratovanie,
varenie, zahrada, domace zvierata).

Budte vzorom — dokoncite, o ste zacali.

Ocenujte Usilie a zlepSenie. Oakavajte zlyhania a neuspechy. Omyly patria k procesom uc€enia.
Prekonavanie tazkosti a chyb je sti¢astou Uspesného rastu.

Vytvarajte rodinné pravidla a $truktdry: rozvrh hodin, ranné a vecerné ritualy, kalendar s ulohami
v konkrétnom €ase. Budujete tak spolu zodpovednost a znizujete tak aj Uzkost a stres.

Nechaijte ich pocitit dosledky zo stratenej veci, zabudnutej tlohy ¢i nedokonéeného projektu.
Bavte sa o tom, ako to mézu urobit nabuduce lepsie a nechajte ich prichadzat s rieSeniami.
Schopnost vidiet a rieSit problémy je dblezita.

Sport im prinesie budovanie ré6znych kompetencii — spolupraca, timovost, prekonavanie
Uspechov a nelispechov a zlepSovanie sa v ¢ase.

Praca - ¢i uz dobrovolnictvo, alebo pomoc pri vaS8om biznise, venéenie psikov v okoli a od
15 rokov pravidelna brigdda, to su vsetko napomocné stratégie pri budovani zodpovednosti.

Co st hoaxy - falo$né spravy?

Hoaxy, faloSné spravy, resp. fake news, mézu byt faloSnymi informaciami, fotografiami

alebo videami vytvorenymi zamerne preto, aby zmiatli alebo dezinformovali. M6ze vSak ist aj

o skuto¢né informacie, ktoré boli zmanipulované, aby zavadzali. Je doleZité, aby sme sa naudili
rozliSovat medzi skuto¢nymi a faloSnymi spravami a zérovern s touto zruénostou pomohili aj
detom. Rozpravajte sa s detmi o obsahu sprav na internete a socialnych sietach, aby sa lepSie
zorientovali a naudili sa stavat zodpovedne k obsahu, jeho vytvaraniu ¢i Sireniu.

Sokujtce titulky

Mnoho faloSnych sprav ma putavé titulky a ciel’ Sokovat, aby sa tieto spravy Sirili ako poziar.
Falo$né spravy zvyc€ajne zahimfiaju témy ako smrt niekoho zndmeho, informacie o slavnych
osobnostiach, reklamy spolo¢nosti, spravy tykajuce sa nadprirodzenych udalosti alebo prispevky
suvisiace s terorizmom a extrémizmom. Tieto prispevky vyvolavaju u Citatelov silné emocionalne
reakcie. Predtym, ako zdielame informacie, ktoré su nepodlozené, ich pravdivost si overme na
inych webovych strankach. Vedme s detmi rozhovor o tom, aké moZznosti pri overovani informacii
z internetu &i socialnych sieti maju.

Gramatika

Nie je to tak vzdy, avSak aj gramatické nedostatky, obmedzena slovna zasoba a Stylistika
v ¢lankoch méze naznacovat, Ze informdcie nepochadzaju z déveryhodného zdroja.

Komentare

Precitajte si komentdre k novym prispevkom, ¢lankom a spravam, ktoré najdete obvykle v dolnej
Casti €lanku alebo pod nim - v zdielaniach na socialnych sietach. Reakcie v komentaroch od
inych ludi vam mézu ukazat, ¢i aj ini ludia informacii veria alebo je uz potvrdené, Ze ide o falosnu
spravu alebo hoax. Komentare su ndpovedné, nemozete sa vSak na ne spolahnit na 100 %.
Stava sa vSak, ze uz v komentaroch najdete déveryhodny zdroj — iny ¢lanok, spravu alebo
komentar, ktory informaciu vyvracia alebo potvrdzuije.

Falosny zdroj spravy

Budte opatrni, ak sprava, ¢lanok ¢i video pochadza zo spravodajskej organizacie, o ktorej ste
nikdy predtym nepoculi. Niektori podvodnici rychlo vytvoria webovu stranku, aby mohli zaruéené
pravdy €o najrychlejSie Sirit. Ak informacia so Sokujucimi a emotivnymi tvrdeniami pochadza

z Uplne novej webovej stranky, je vysoko pravdepodobné, ze informacie v sprave Ci vo videu su
nepravdivé. Existuju online nastroje, ako napriklad internetovy archiv, ktoré zobrazuju priblizny
vek webovych stranok na internete a umoznuju vidiet Upravy na stranke. Ak si chcete overit
pravdivost obrazkov, kde a v akej suvislosti boli pouZité, odporu¢ame skusit images.google.com
alebo tineye.com.

Overovanie informacii je velmi uzitoéné, vase deti v hiom mozu najst zmysel, ale aj badatel'sku
zabavu s uslachtilym cielom. Ak su v overovani faloSnych sprav dobri a maju zaujem na tuto tému
diskutovat, ocerite ich. Kritické myslenie je pre nich v tejto faze vyvoja vybornou zruénostou, ktord
je potrebné neustale rozvijat.

Déveryhodnost’

Uistite sa, Zze webova stranka, ktora publikovala informaciu, ¢lanok alebo video, je déveryhodnym
zdrojom. To znamena, Ze patri k hlavnej spravodajskej sieti alebo k miestnej spravodajskej sieti,
ktora ma nastroje na overovanie publikovanych informacii. Ak sledujete dianie predovsetkym
prostrednictvom socidlnych médii, vzdy skontrolujte zdroj a budte opatrni, ak sprava ¢i video
pochadza od spravodajskej organizacie, o ktorej ste nikdy nepoculi. Overte si, ¢i je autor
skuto€nym reportérom. FaloSné spravy sa k vasim detom mézu dostat aj prostrednictvom oséb,
ktorym velmi déveruju — kamarati, spoluZziaci, ucitelia, stari rodicia, ¢i prostrednictvom znamych
[udi na socidlnych sietach. V niektorych pripadoch treba rozliSovat medzi zartom a faloSnou
spravou. V kritickom mysleni, o sa tyka obsahu na internete, svoje deti vzdy povzbudzuijte.

Nie len nadpis

Niektoré spravodajské weby uverejiiuju pribehy s titulkami, aby uputali vaSu pozornost a prindtili
vas na ne kliknat. Obsah spravy vsak s titulkami ¢asto vébec nemusi suvisiet. Je zname, Ze takmer
na 60 % odkazov, ktoré [udia zdielaju v socidlnych médiach, nikdy predtym neklikli a neprecitali
viac ako titulok. Preto je skutoCne dolezité, aby ste si ¢lanok precitali skor, ako ho zdielate, aby
ste sa uistili, Zze spravy su skutocné. KedZe sme aj tu tak trochu pri budovani osobnej znacky, aj
vase deti ocenia (mozno nie hned), ked' sa naucia, aky obsah zdielat a aky nie, resp. kto (priatel,
influencer) je pre nich déveryhodnym zdrojom a kto neustale zdiela faloSny obsah.

Adresa URL

Vyzerd adresa webovej stranky Uplne hore v liste redlne? Jednym z najjednoduchsich spésobov,
ako si vSimnut informacie, ktoré su podozrivé, je, Ze sa nachadzaju na spravodajskej stranke so
zvlastnym nazvom domény. Skontrolujte adresu URL. Niektoré rizikové webové stranky sa budu
snazit zaclenit do svojej URL adresy existujlci zdroj sprav alebo nespravne napisu popularnu
domeénu webovych stranok tak, aby si to Citatelia nevsimli.

Hoax alebo vtip

Hoci vacsina faloSnych informécii je tvorena tak, aby ste im uverili, je dobré vediet, i bol obsah
napisany zamerne alebo ako vtip. Clanky z vtipnych spravodajskych webov su na socidlnych
sietach velmi populdrne, ale su ludia, ktori ich obsah zdielaju ako pravdivy, pretoze neporozumeli
irénii i sarkazmu v nich. Ak na takéto ¢lanky narazite vy alebo vaSe deti, Citajte ich s nadhladom
a pomézte aj detom rozlisit, kedy ide o vtip a kedy o hoax, resp. falo$nu spravu.




v Rychly rodi¢ovsky checklist

|| Precitajte si o faloSnych spravach.
[ | Vytvorte si priestor na rozhovor o faloSnych spravach.
[ |

Budte vtipni, pokojne faloSné spravy vymyslajte a skuste
sa navzajom nachytat.

Zaujimajte sa o to, ¢o deti Citaju a zdiel'aju na internete.
Overujte, overujte, overujte — pokojne aj spolo¢ne.

Ak odhalia faloSnu spravu - oceite ich.

Odmeiite sa za vyborni domacu komunikaciu.

Jednoduché aktivity na
budovanie kritického myslenia

Lustite hlavolamy a hadanky — slovne aj fyzicky.

Nechajte deti, nech vam vysvetlia jednu vec réznymi spésobmi — Ustne, v ¢lanku, grafom,

piesfiou, videonahravkou, obrazkom. Pokojne si z toho urobte spolo¢nu hru.

= Nech vysvetlia nie¢o, o €¢om su presvedceni, ze tomu dobre rozumeju, mensiemu
surodencovi alebo inému malému dietatu.

= Konfrontujte seba aj svoje deti s predsudkami a hladajte si informacie, ktoré su v opozicii

s vasimi presvedc¢eniami. Rozpravajte sa o tom.

= Podporujte deti v tom, aby vysvetlovali svoje mysllenkove pochody — ako dospeli
k nejakému rieSeniu, a to nielen v matematike. Je zaujimavé pozorovat, ako sa inymi
sposobmi vieme dostat k jednému rieSeniu. Svoje myslienkové pochody popisujte
tieZ — budte im v tom vzorom.

% Online vyzvy
— challenges

V stiéasnom digitalnom svete sme neustale konfrontovani s novymi spésobmi vystupovania,
reagovania a prispievania. Sme spoloc¢enské bytosti a je pre nas (a hlavne pre mladsich z nas)
Uplne prirodzené, Ze tizime niekam patrit. Viralne vyzvy alebo challenges su zaloZzené na nasej
spoloCenskosti a s fou sa spajajucich emocidch &i potrebach. Ako uz nazov napoveda, su viralne
— Siria sa velmi rychlo. Neustdle sa objavuju a vyvijaji nové vyzvy. Niektoré su nevinné, zvysuju
informovanost alebo jednoducho poskytuju zabavu. Niekedy sa vSak objavuju aj negativne

a nebezpecné, ktoré mézu deti a tinedzerov ohrozit fyzicky aj psychicky a v extrémnych
pripadoch spdsobuju smrtelné zranenia.
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Dusevna pohoda

Okrem toho, Ze r6zne vyzvy sa skuto€ne mozu podielat na fyzickom ublizeni si, niektoré mézu
vase deti extrémne znepokoijit. Su to najma tie, ktorych ucelom je vitepit ¢loveku strach, vdaka
ktorému bude potom donuteny robit veci, ktoré maju dlhodoby vplyv na jeho emocionalitu.

Dobrocinné aj nebezpecné

Je dolezité mat raciondlny nazor a rozumiet tomu, Ze nie vSetko, ¢o je online, ma potencial

ublizit. Viralne sledovanie vyzvy a interakcie k vyzve méze byt aj velmi pozitivne, prikladom je
vyzva Ice Bucket Challenge, ktora bola zamerana na ziskanie finanénych prostriedkov a zvySenie
povedomia o amyotrofnej lateralnej skleréze (ALS). K tejto vyzve sa pripojilo 28 miliénov ludi.
Zdielali, komentovali, davali lajky a vytvarali prispevky suvisiace s Ice Bucket Challenge na
Facebooku. Je dblezité si uvedomit, Ze online vyzvy maju Casto aj tienistu stranku. Skodlivé trendy
a vyzvy mozu deti a tinedzerov vystavit nebezpeénym alebo dokonca Zivot ohrozujtcim situdciam.
Preto je dblezité, aby ste sa s detmi rozpravali otvorene o najnovsich vyzvach, ale aj o ich rizikach.
Zaroven je vyborné vediet, aké kroky mézeme podniknut na zmiernenie takychto rizik.

Strach z nepritomnosti - FOMO

Fear of missing out - FOMO, strach z premeSkania nie¢oho, je charakteristickou emaciou, ktora
sa v tejto dobe vyskytuje nielen u mladych. Virdlne vyzvy vo svojej podstate povzbudzuju deti

a tinedzerov k tomu, aby skumali a posuvali svoje hranice. Vyuzivaju FOMO, a tak sa zivia
prirodzenou tuzbou deti a mladych ludi pripojit sa, prijimat a zdielat skisenosti so svojimi
priatelmi a so SirSou online komunitou. V nedavnej studii sa tiez zistilo, ze FOMO je jednou

z najvacsich pri€in nadmerne €astého vyuzivania socialnych médii.




Lajky

V jednej vyskumnej studii sa zistilo, Ze sebahodnota deti vo veku 10 rokov je odkazana na lajky.
Rizikom v suvislosti s virdlnymi vyzvami je, ze nevieme, ako daleko su deti a tinedzeri ochotni zajst,
aby lajky ziskali. Ked'si spojime rasttcu tuzbu po prijati s beznym rovesnickym tlakom, potencialny
problém je na svete. V désledku toho sa méze mladym zdat velmi tazké povedat nie, pretoze ich
do rdéznych online vyziev pozyvaju kamarati, ktori sa do nich uz zapajaju.

Komunikacia a monitorovanie

Kltucové pre vas rodicov je pravidelne sa s detmi a tinedZermi rozpravat a sledovat ich online
aktivity. Sami budte Cestni a otvoreni a povzbudte k tomu aj ich. MdZete tak ziskat ovela jasnejsi
pohlad na to, ako vase deti komunikuju online a aké maju obavy. Vytvorte doma atmosféru
dovery. Uistite sa, ze vase deti citia, ze vdm mbzu doverovat. Pripadne ich povzbudte zdéverit
sa odbornikom, ak ide o ¢okolvek, ¢o mohli vidiet alebo zazit online a nejakym spdsobom ich to
roz¢uluje alebo rozrusuije.

2-krat meraj

Nechat zvitazit zdravy rozum je aj u online vyziev zlatym pravidlom. Mladi ludia potrebuju

mat slobodu a priestor na skimanie (online) sveta. Zakazovanie méze byt preto ¢asto
kontraproduktivne. V rozhovore s detmi sa sustredte najmé na fakty a zaujimajte sa o to, ako
vase deti vnimaju rizika a ¢i im porozumeli. Uistite ich, Ze dbate najméa na dolezitost bezpedia

a ich spokojnost nielen online, ale aj offline. Diskusiu o online vyzvach, ktoré mohli zaujat vase
dieta, zacnite so zvedavostou a zaujmom. Posudte pravdepodobnost ich participacie a vysvetlite
im, aké doleZité je nezavisle mysliet a konat, ak sa do vyzvy zapojit chcu a odmietnut, ak ich
vyzva neoslovila alebo sa im zda hlipa, ¢i dokonca nebezpecna.

Rodicovské zamky

Rovnako ako v pripade vetkych online aktivit, pouZitie efektivnych rodi¢ovskych zamkov

na vSetkych zariadeniach poméze filtrovat a obmedzit nebezpecny alebo nevhodny obsah,

ku ktorému nechcete, aby mali vase deti pristup. DalSie opatrenia na ochranu deti zahimiaju
kontrolu nastaveni ochrany osobnych udajov na ich zariadeniach, sledovanie zoznamu priatelov,
zabezpecenie osobnych udajov a sledovanie obsahu, ktory zdielaju. V rdmci vyuzivania
rodi¢ovskych zamkov odporu¢ame vziat od Uvahy fakt, Ze deti alebo tinedzeri sa do kontaktu

s nebezpecnym obsahom mézu dostat inde, mimo domova, kde rodi¢ovské zamky nie su
pouzité alebo technicky zdatnejsie deti mo6zu najst sposob, ako s nimi manipulovat a obist ich.
Od veku 12 — 15 rokov (v zavislosti od individualnych charakteristik vasich deti) odpord¢ame
uprednostnit otvorenost a déveru v rozhovoroch pred rodi¢ovskymi zamkami.

Nahlasovanie a blokovanie

Rodi¢ovsky zamok méze blokovat potencialne Skodlivy obsah. Narast dekédovania algoritmov
socialnych médii vSak vedie k tomu, Ze sa v nich a v rozli¢énych aplikdciach pouzivanych detmi
stdle viac objavuje aj nevhodny obsah, ktory nie je pod kontrolou rodi€ovskych zamkov. Pokial je
to mozné, u mladsich deti odpori¢ame pravidelne sledovat, ¢o vidia online a nahlasit akykolvek
obsah, ktory je nevhodny alebo nebezpecny. Doprajte si s detmi pravidelny ¢as na rozhovor.
Rozpravajte sa o tom, ¢o povazujete za vhodny obsah a ukazte im, ako mozu sami nahlasit

a zablokovat nevhodnych pouzivatelov.

Overené zdroje

Nie vSetko je také, ako sa zda. Niektori [udia vytvaraju faloSny obsah, ktory je navrhnuty tak, aby
Sokoval s cielom podporit rychle zdielanie. Ak vase deti videli nieco, ¢o v nich vyvolalo obavy,
povzbudte ich k tomu, aby skontrolovali pévod videa, overili si, ¢i pochadza z déveryhodného
zdroja.

/]

Otvorena komunikacia

Trendy a virdlne vyzvy mézu byt pre deti a tinedzerov lakavé, bez ohladu na to, ¢i sa mézu
zdat nebezpecné alebo strasidelné. Pre vas rodic¢ov méze byt narocné drzat krok s najnovsimi
vyzvami online. V minulosti sme sa stretli s viacerymi nebezpe¢nymi vyzvami. Niektoré z nich boli
inSpirované popularnymi filmami, iné sa volne $irili online. Najlepsou radou je neustéla tprimna
a otvorena komunikacia s detmi. Ukazte im, ze mate zaujem vediet, ¢im online zij4, Ze to nie je
iba vasa zvedavost alebo obavy. Uistite sa, Ze vase deti vedia, Ze sa nemusia zicastnit nicoho,
v ¢om sU neisté a vy ste vtedy vzdy pripraveni hovorit o tom a ochotni poradit im este predtym,
ako do nieCoho pojdu. Deti a tinedzeri Casto potrebuju istotu, ze nie vSetko, ¢o vidia online, je
skutoéné. Ak vase deti videli znepokojujuci alebo desivy obsah, ocerite ich, ak sa vam s tym
zdoveria. Nechajte ich hovorit o svojich skisenostiach, podporte ich a podla potreby im
pripadne pomdzte najst aj dalSiu podporu.

v Rychly rodicovsky checklist

Zaujimajte sa o online vyzvy, ktoré st IN.

Nechajte deti, nech ukazu, do akych vyziev sa zapojili.

Naucte deti nahlasovat skodlivy obsah.

Pochvalte ich, ak odmietnu tucast v hltipej ¢i nebezpecnej vyzve.

Oceite sa za dobru pracu. Ste skvelymi rodi¢mi.

Jednoduché aktivity
- online challenges

» Skuste spolu s vasimi detmi vytvorit online vyzvy, ktoré su zabavné. Zapojte SirSiu rodinu.

= Podporte deti v tom, aby vymyslali online challenges, ktoré maju dobrocinny charakter,
alebo sa do nejakej vSetci spolu zapojte, pri hladani si vytvorte priestor na rozhovor o tom,
prec¢o sa vam niektoré vyzvy zdaju dobré a iné zase nie.




Digitalny svet, v ktorom Zijeme, moZze byt pre vas rodi¢ov minovym polom. Spésob, akym sa
v sUc¢asnosti deti hraju, sa Uplne lisi od toho, ktory poznala vasa generacia a generécia vasich
rodiCov. Spenazenie hrania sa je predmetom mnohych vyskumov a tie sa ¢asto pozeraju aj na
to, ako suvisi online gaming, teda hranie online hier, s neskorsim online gamblingom a online
patologickym hracstvom.

Myslite na to, Zze gambling ako taky m6ze mat mnoho foriem — kartové hry, lotérie, stieracie
losy, aplikacie, videohry alebo Sportové stavky. Prevenciou je teda aj vas vztah k spominanym
aktivitam. PokuUste sa tieto aktivity minimalizovat alebo ukazte detom, ako sa to da robit
bezpecéne - stanovte si limity, o sa tyka vkladu pefazi, ktoré nikdy neprekrocite. Odpordc¢ame
nikdy v rodine nehrat o penazné vyhry. Vyhrou méze byt aj konkrétnym spésobom spolo¢ne
straveny Cas, zazitok Ci aktivita.

10 oblasti, na ktoré si mozete :

1.

2.

29

3.

4,

Nadmerné pouzivanie zariadeni -
PC a mobil

Je v poriadku, ak maju vase deti online aktivity, velmi dblezity je pre ne aj Cas
offline, straveny komunikaciou ¢i spoloc¢nymi aktivitami s rodinou
a rovesnikmi.

Minanie penazi online bez suhlasu

Rozhovory o financiach v rodine st pre deti velmi dolezité. Ako pri kazdej
téme, aj tu volime naroénost rozhovoru reSpektujicu vek. Ak sa deti so
symbolickou sumou vreckového naucia hospodarit' uz v itlom veku (1. stupen
ZS), vo vyssom veku sa nemusite obavat, ze budu neuvazene minat. Doverujte
svojim detom, naucte ich zodpovednosti a dovolte im minut ziomok svojich
financii na to, ¢o ich potesi, ¢i uz st to online hry, alebo nieco iné. Ak by v§ak
na online hry minali zrazu viac ako zvy€ajne, pytali si od vas dalSie peniaze
navysSe ¢i dokonca pouzivali vase peniaze bez toho, aby ste o tom vedeli,
zbystrite pozornost a porozpravajte sa o tom, ¢o sa deje.

Zmeny v spravani

Ak su vaSe deti naladové, podrazdené, smutné alebo maju iné nezvycajné
zmeny nalady vtedy, ked' nem6zu hrat online hry, zvyste svoju pozornost
a snazte sa spoloc¢ne naplanovat viac volného Casu v offline priestore

a podporit ich offline aktivity.

Zmena pristupu k Skole

Deti sa vd'aka vzdelavaniu a $kole u¢ia mnohému vratane zodpovednosti
¢i zmyslu pre povinnost. Ak sa v Zivote deti zmeni pristup k vzdelavaniu,
skumajte a hovorte o tom, ¢im to je, €o sa deje.

Nespokojnost' s rodinnym zivotom

Najma tinedzZeri Casto posobia otravene spolo¢nym ¢asom stravenym

s rodinou. Napriek tomu je pre nich tento ¢as velmi délezity. Skuste ho
naplanovat tak, aby bol pre nich zaujimavy a aby ste si spolocne budovali
pevné a otvorené vztahy. Ak maju vase deti oblibené online hry, zaujimajte
sa o to a zahrajte sa spolu. Cas straveny online aktivitami si nasledne
vykompenzuijte aj inymi aktivitami, napr. Sportom.

Zmeny v stravovani

Budovanie zdravého Zivotného Stylu je pre deti a mladych ludi délezité.
Budte im aj v tejto oblasti prikladom. Ak sa v ich stravovani nie¢o zmeni

a zrazu sa zaCnu prejedat alebo napr. jest vela sladkosti, i, naopak, ich
prijem_ potravy sa znizi, zbystrite a porozpravajte sa s detmi o tom, o sa
deje. Co sa tyka Casu straveného online, nemal by ovplyvriovat stravovanie
deti, €i uz ide o maskrtenie pri hrani online hier, ¢i, naopak, vynechavanie
jedal kvoli nim. Ak je to mozné, jedzte vzdy spolu na mieste na to uréenom.

Netrpezlivost’

Ak sU vase deti prili§ netrpezlivé, nie st ochotné ¢akat a v kazdej volnej
chvilke pouzivaju mobil, skuste spolu patrat po tom, ¢im to je.

Vzhlad

O gambleroch sa ¢asto hovori, Ze sa prestanu starat o svoj zovnajSok,
vyzeraju zanedbane, utrapene a su vyrazne chudsi. Ak deti na Ukor Casu
straveného online za¢nu zanedbavat svoj zoviajSok, porozpravajte sa

S nimi.

Nutkavé spravanie

Ak viete, Ze vase deti maju sklon k nutkavému spravaniu, napr. maju
potrebu opakovane kontrolovat veci (zamknutie bytu, zatvorenie okna...)

a mat ur¢itym spdsobom zorganizované svoje veci Ci aktivity, méze byt ich
tendencia vybudovat si zavislost od zariadenia vacsia. Moze spocivat
napr. v neustalej kontrole smartfénu.

Klamstva

Vzdy, ked zistite, ze vam deti alebo tinedzeri klamu, dajte si pozor. Hovorte
s nimi velmi otvorene o tom, €o sa stalo. Netrestajte ich, ale snazte sa zistit,
¢o zapiricinilo, ze dieta nepovedalo pravdu. Budte pokojni a dajte mu najavo,
ze vam moze povedat o Comkolvek, €o sa u neho deje a budete mat snahu
konat v jeho prospech.

Ak mate pocit, ze vaSe deti travia pri online hre, na socialnej sieti alebo inou
online aktivitou prilis vela ¢asu a je v dosledku toho negativne ovplyvriovany
ich offline Zivot (rodina, $kola a vzdelanie, kamarati, stravovanie, spanok...),
vyhladajte psycholéga. Odbornika vo vaSom regiéne najdete na
https://ipcko.sk/mapa-pomoci/. Rovnako tam najdete aj zoznam
slovenskych liniek pomoci, ktoré mozete kontaktovat.




10 tipov, ako detom najst pomoc: (¢} Diskutujte o loot boxoch a skinoch
- Rozpravajte sa s detmi o loot boxoch a skinoch (estetickom vylepseni hernej
i postavy za peniaze). Mnoho hier je stale mozné hrat a uspiet v nich aj bez
1 Pocuvaijte odbornikov pouzitia oboch prvkov.

Nenechajte sa chytit do pasce a zmanipulovat nazorom iného dospelého “ S H H
o tom, kolko €asu traveného online je u deti v poriadku. Tento nazor nemusi 1 0. NePOZICIavajte peniaze
byt spravny, aj preto je najistejSie hovorit o tom s odbornikom. NepoZiciavajte vasim detom peniaze, ak si myslite, Ze ich pouzijti na hranie

online hier bez vasho suhlasu.
Hl'adajte Specialistov

Aj ked' zavislost od hazardnych hier je dnes povazovana za dusevnu
poruchu, niektori lekari nemusia byt odbornikmi v tejto oblasti, rodiny
sa mézu sami obratit na lieGebne Ci Specializované kliniky.

Mapa pomoci

Konzultovat mézete aj so vSeobecnym lekarom. Zistite, ktora pomoc
a podpora su k dispozicii. Pozrite si Mapu pomoci na www.ipcko.sk.

Rychly rodicovsky checklist

Rozpravajte sa otvorene o financiach.

Komunikujte so Skolou S : - .
Zaujimaijte sa o online svet svojich deti.

Nebojte sa otvoreného a éestného rozhovoru. Skoly vo velkej miere

pa_r'tiﬁi%w'ﬂ_ na duaevnonjl Zldfivi amozu ziakov nasmerovat na Zbystrite pozornost pri nahlych a neCakanych zmenach
najvnodanejsie podporne sluzoy. Vv Spl’a'vanl’.

Zaujimajte sa Podporte ich v offline aktivitach a zapajajte sa do nich.
Plati to pre Skolsku pracu a vytvaranie u¢ebného prostredia doma. Pomézte detom odbornikov vyhl'adat" ak je 2 pOtrebné'

Najdite €innosti a konicky, ktoré vytvaraju zivot mimo obrazovky
a budte jeho sucastou.

Vzdelavajte sa

Zistite si viac informdcii o hre, ktoru hraju vase deti. Ma tato hra loot boxy? ‘ , ‘
Loot box — bali¢ek plny lakavych veci, ktoré si Clovek mbze zakupit za redlne
alebo herné peniaze.

Nastavte pravidla Jednoduché akthlty na
Rodi¢om mensich deti odpori¢ame nastavit rodi¢ovsku kontrolu I'OZVO] flnancnej gramOtnOStl
a Casovanie na vSetky zariadenia (vratane telefénov).
= Podporte deti v tom, aby si v pripade mifania financii (online aj offline) stanovili limity, ktoré
Fi &né kontrol nebudu prekracovat a pomozte im v ich dodrziavani.
Inancne Kontro y = Nechajte deti vytvorit si nakupny plan, Cize zoznam veci, ktoré by si cheeli kipit na ;
Vypnite nakupy v hrach a uistite sa, Ze kreditna alebo debetna karta nie je nasleduitici rok. Zoznam by mal zahffiat aj cenu jednotlivych poloziek. Spytajte sa ich, preco
pripojena ku konzole, na ktorej sa deti hraju. Z bezpegnostného hladiska sa si cheu kupit veci na zozname, Ci im pomazu priblizit sa nejakému osobnému cielu, alebo im
neodportéa prepajat kreditné alebo debetné karty so zariadenim. urobia radost, alebo &i pre nich predstavuju nejaké dolezite hodnoty.
= Potom im poméZzte vytvorit plan nakupov, ktory bude zohladfiovat aj prijem (vreckové,
brigady, prispevok od starych rodi€ov), resp. objem finanénych prostriedkov, ktoré maju
nasetrené. O plane sa rozpravajte a nechajte ich vysvetlit aj myslienkové pochody. Mozno
plan zmenia prave, ked ho budu vidiet zo SirSej perspektivy.

= Rozpravajte sa o ne¢akanych udalostiach v rodine, ktoré ovplyvnili mifianie finanénych
prostriedkov - od straty mobilného telefénu po poskodenie auta. Hovorte aj
o nepredvidatelnych situaciach u znamych, priatelov &i SirSej rodiny. Nechajte ich
navrhnut rieSenia alebo uvazujte spolocne nad tym ako vytvarat rezervu, ktora
napomoze pri rdznych typoch nehdd ¢i udalosti.




Live streaming (Zivy prenos) je termin pouzivany na vysielanie videa v redlnom ¢ase z mobilného
zariadenia, tabletu alebo hernej konzoly. Mnohé aplikacie, ktorych je live streaming stuc¢astou,
ponukaju interaktivny zazitok — deti mozu sledovanie komentovat, reagovat na seba vzajomne

a odosielat rozne tipy reakcii priamo pocas prenosu. Live streaming otvara detom svet vzrusenia,
kde mézu sledovat zivé koncerty, oblibené celebrity (blogerov, vlogerov, youtuberov atd), spojit
sa so svojimi priatelmi, sledovat zivé hry a mnoho dalsich aktivit. Live streaming prinasa aj mnohé
pozitiva, mali by sme v8ak poznat a porozumiet nastraham, ktoré deti mézu pocas sledovania
live streamingu ¢i vlastného streamovania postretnut.

>/
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Uéty a vekové obmedzenia

Véacsina aplikacii na live streaming ma vekoveé obmedzenie nad 13 rokov. Je dblezité si vSak uvedomit,
Ze niektoré platformy nevyzaduju pri registréacii do aplikacie doklad o veku. Znamena to, Ze Ucet si
moze zriadit ktokolvek. To umoziuje pouzivatelom zavadzat ohlfadom veku, tym padom sa mézu
prezentovat ako starsi alebo mladsi.

Moznosti sledovania

Ak nie je ochrana osobnych tGdajov vasich deti nastavena efektivne, ich Zivé prenosy moze sledovat’
prakticky ktokolvek na svete. Jednou z hlavnych charakteristik live streamu je jeho schopnost
okamzitého zdielania videi po celom svete. Tym, samozrejme, narasta pocet sledovatelov, ktorych
vase deti nemusia ani poznat.

Obsah live streamu

KedZe ide o Zivy prenos, deti mézu byt okamzite vystavené comukolvek neprimeranému ich veku.
Vacsina aplikacii na live streaming disponuje zavedenymi pravidlami a pokynmi na zabezpecenie
monitorovania streamingovych sluzieb. Standardom su aj tlacidla na hlasenie, prostrednictvom
ktorych sa da odosielat nevhodny obsah na kontrolu. Odpori¢ame mat na paméti, ze takato sprava
nemusi byt spracovana okamzite, ¢o znamena, ze vase deti mozu byt pocas live streamu nadalej
vystavené nevhodnému obsahu. Rozpravajte sa s detmi o tom, ako sa citia po sledovani zivych
prenosov, kedy sa citia prijemne a kedy im je sledovanie neprijemné. Pytajte sa aj na to, ¢o im
sledovanie prinaSa. Rozpravajte aj o tom, kedy je dobré povedat stop a sledovanie vypnut.

Zdielanie nahravok

Kazda aplikacia na streamovanie a webova stranka, ktora umoznuije live streaming, ma odlisné
pravidla tykajuce sa spdsobu ukladania zZivych videi po dokonéeni prenosu. Napriklad Zivy prenos na
serveri Periscope bude automaticky odstraneny po 24 hodinach. Aplikacie ako Facebook a YouTube
umoznuiju zverejnenie videa v aplikacii a odstrania sa az po rozhodnuti ich tvorcu (vasich deti alebo
vas). Je dolezité si uvedomit, Ze odstranenie videa nezabrani jeho zdielaniu.

Live stream mézu nahravat (alebo snimat snimky obrazovky) ini divaci pouzivajuci podobnu platformu
a potom to zdielat na inych platformdch. Tieto informacie vytvaraju priestor na rozhovor o obsahu
a digitalnej stope, ktoru vase deti zanechavaju zdielanim, tvorenim obsahu ¢i Sirenim informacii.

Zaujmy deti

Aplikacie na live stream umozniuju detom streamovat vlastné vided, ale aj sledovat streamy inych
[udi (kamaratov, osobnosti alebo cudzich oséb). Streamované méze byt v podstate Cokolvek,
kedykolvek a kdekolvek, vratane nasilia, nahoty, nezakonného spravania, uzivania drog, vulgarnosti
a pod. Vacsina aplikacii sa zavazuje, Ze zivé prenosy monitoruje a podnika kroky na zastavenie
tych pouzivatelov, ktori nedodrziavaju stanovené pravidla pouzivania. S mohutnym narastom
streamovacich sluZieb je v8ak dost tazké monitorovat vSetky aktivity a vysporiadat sa s nimi.

Ocerite deti vzdy, ked sa vam zddveria s tym, Ze videli, pripadne nahlasili nevhodny obsah.

MoZe byt pre nich naroéné nesledovat nieco, ¢o je prave sucastou rozhovorov medzi rovesnikmi.
Podporte ich v tom, aby sledovali najma to, o sa im zda zabavné a zaroven sa v tom citia
bezpecne, je to prinosné a nikoho to neohrozuje. Pomézte im rozumiet a vytvarat si zdravé
kamaratske vztahy, v ktorych je bezpeéné povedat NIE takym aktivitam, ktoré st ohrozujuce
alebo ich jednoducho nenapliaju alebo nezaujimaju.

Budte zdravi

V nedavnej Studii nadacie Internet Watch Foundation (IWF) sa ukazalo, Ze pri 96 % vSetkych
streamoch boli deti samé — v spalni alebo v kipelni. Ak chcu vase deti viest Zivy prenos, opytajte sa
ich, €i by ste tam mohli byt s nimi. Ziskate tak lepsie vedomosti o tom, o vase deti po€as svojich
streamov robia a kto ich sleduje. Je mozné, ze vasu pritomnost v miestnosti odmietnu, rozpravajte
sa o0 tom a dohodnite sa na kompromise — Ze budete sledovat v inej miestnosti a pod.

Chrante citlivé informacie
Vase deti m6zu pocas live streamu nevedomky zdielat osobné informéacie vratane polohy, Cize
miesta, kde sa prave nachadzaju. Skuste sa s nimi rozpravat o tom, o su to osobné Udaje, o sa

moze stat, ak zdielaju osobné informacie a uistite sa, ze nezdielaju ni¢, o by ich mohlo ohrozit
(napr. Skolska uniforma, nazov ulice, plagaty atd).

Hovorte spolu

Spytajte sa deti, ktoré aplikacie na live stream pouzivaju a ako ich pouzivaju. Su pri live streame len
divakmi alebo sami spustaju prenosy a vysielaju do sveta? Aké druhy live streamov sa im pacia a
preco sa rozhodli ich sledovat? Pripadne aky maju zamer, ked' vysielaju? Pytajte sa so skuto¢nym
zaujmom a ocente kazdu skuto¢nost na sledovani live streamov alebo ich tvorbe, ktora sa vam zda
zmysluplna, zabavna alebo inak zaujimava.

Sukromné nastavenia

Kazda aplikacia na live stream ma svoje vlastné nastavenia ochrany osobnych udajov s réznymi
moznostami pre jednotlivé platformy. Vo vS§eobecnosti odpori€ame, aby bol kazdy ucet vasich deti
nastaveny ako sukromny. Tym sa zabezpeci, ze ich live stream uvidia iba ich priatelia i sledovatelia.




Online identita a reputacia

To, €o vase deti robia v online prostredi teraz, m6ze ovplyvnit ich budicnost, preto je dolezité, aby
na to boli upozornené, a aby tomu dobre porozumeli. Prenosy prebiehaju nazivo, ¢o moze viest

k mylnej predstave, Ze vSetko, ¢o sa vo videu stane, po skonceni prenosu zmizne. Tento dojem sa
v8ak nezaklada na realite. Mnohé Zivé vysielania zostavaju viditelné aj po prenose a okrem toho

je uplne mozné, aby si ich niekto dalsi po€as prenosu nahraval a pripadne znovu uverejnil. Skuste
teda s detmi hovorit o tom, Ze zaznamy live streamov mézu zostavat v online priestore aj po zivych
prenosoch a maju potencial tvorit v budicnosti ich imidZ nielen v online svete aj

v buducnosti.

Live stream platformy

Niektoreé live stream aplikacie alebo webové stranky poskytuju pouzivatelom moznost prepojit
a zdielat obsah prostrednictvom inych platforiem socialnych medii a dalej Sirit svoje video.

Napriklad live stream na serveri Periscope sa méze zdielat na serveroch Twitteru a Facebooku hned

pocas samotného streamu, ak su Uty tychto sieti prepojené. Aj ked' sa moze zdat ako dobry napad
ukazat' video SirSiemu obecenstvu nastavenia ochrany osobnych Udajov sa mézu v kazdej aplikacii
lisit, ¢im sa potencialnym divakom otvaraju SirSie moznosti pripojit sa k streamu. Odporic¢ame
skontrolovat nastavenia ochrany osobnych Udajov v kazdej aplikacii, a ak je to mozné, streamovat
iba v jednej aplikacii, aby ste mali vacsiu kontrolu nad tym, kto dany live stream uvidi.

Rychly rodic¢ovsky checklist

Rozpravajte sa o osobnych udajoch.

Nastavte si bezpecné pouzivatel'ské konta a rodi¢ovské zamky.
Rozpravaijte sa o live streamoch, ktoré deti pozeraju.

Hovorte o budovani imidzu v online priestore.

Streamujte spolu s nimi a bavte sa pri tom.

Obratte sa na odbornikov, ak to potrebujete.

Budte na seba pysni.

Jednoduché aktivity vedtce
k bezpe¢nému zdiel'aniu obsahu

= Vystrihujte rézne obrazky z ¢asopisov, prineste fotografie, plagaty, iné obrazky a zahrajte si
hru Bezpecné Sirenie. Zacat moze najmladsie dieta, ten, kto ma najkratsie/najdlhsie viasy
a pod. Vytiahne obrazok, popise, €o na hom vidi a ostatni zhodnotia, &i je vhodny na
zdielanie online alebo nie. Pripadne mézete pokracovat v rozhovore o tom, preco nie alebo
ako moze informaciu alebo obrazok upravit tak, aby sa Sirit dal. ReSpektujte nazory deti
v hre, neposudzuijte ich a nechajte ich rozpravat.

= Urobte si spolo¢nu rodinnu digitalnu dohodu o tom, ako budete postupovat pri zdielani
obsahu, €o je pre ¢lenov rodiny v poriadku zdielat verejne, €o je len pre urcity okruh priatelov
arodinu a ktoré veci su Uplne sukromné a intimne.

= Vytvarajte si online rodinné a priatel'ské skupiny len pre urcity okruh ludi, s ktorymi chcete
zdielat len urcity typ informéacie alebo obsahu.

% Camfecting

Tento termin oznaduje situaciu, v ktorej hackeri pouzivaju vasu webkameru na réznych
zariadeniach (smartfon, pocita¢, notebook, detské elektronické opatrovatelky, TV...) bez vasho
stihlasu na neopravnené cely. Hacker ziska kontrolu nad kamerou, ktorou $pehuje vetko, o je
v zornom poli webovej kamery alebo realizuje int neopravnenu Cinnost. Hacker kameru zapina,
vyplna nastavuje nahravanie alebo streamuje na dialku, &im méZze zachytit konverzaciu alebo

aj sukromné okamihy z vasho Zivota. Takto ziskany material moze hacker pouzit' na vydieranie,

manipulovanie a naplfhanie svojich poziadaviek.

|/

Pristup ku kamere

Na zaciatok potrebuje samotny hacker nastroj, ktorym premeni bezni kameru na nim ovladanu
kameru. Tento nastroj sa vola trojan RAT alebo Remote Access. RAT je druh malvéru — Skodlivého
softvéru, ktory ovlada vase kamery a iné systémy. Hacker si RAT zakupi na dark webe alebo
deep webe, nasledne posle svojej obeti infikovanu aplikéaciu, mail, obrazok alebo link, ktory na
prvy pohlad pésobi neSkodne, ale obsahuje tréjskeho kora. Po instalécii, otvoreni mailu alebo
linku ziska hacker Uplny pristup k webkamere. MoZe si tak kedykolvek bez vasho vedomia robit
vided alebo fotografie z vasho Zivota pred webkamerou. Medzi prvé priznaky hacknutia vasej
webkamery patri, Ze sa LED kontrolka rozsvecuje bezdévodne aj vtedy, ak nepouZzivate Ziadnu

z aplikacii, ktora si vyZzaduje pouzitie webovej kamery.

Spolo¢ny rozhovor

Precitajte si informéacie o camfectingu a hovorte o tom so svojimi detmi. V rozhovore nevynechajte
ani spdsoby a moznosti ochrany. Budte pri vasich detoch, zaujimajte sa o nich a rozpravajte sa

o ich online Zivote. Sprevadzajte ich, vytvorte im bezpecny a otvoreny priestor, v ktorom s vami
mozu otvorene hovorit a poziadat vas o pomoc. Podporte ich v tom, aby neprijimali a neotvarali
podozrivé spravy, maily a linky. Naucte sa spolu, aké informacie je bezpeéne zdielat. Ak sa vam
dieta zdbveri, Ze narazilo na nie¢o, €o v hom vyvolava znepokojenie, ocerite ho, porozpravajte sa
o tom a rieste to spolu. Ak mate pocit, Ze sa s vami otvorene rozpravat nechce, povedzte mu

o tom, Ze existuju miesta, kde pomoc ziska a nebude v tom osamote.

Bezpecnost a ochrana

= Spoznavajte svoje zariadenia a vyuZzivajte moznosti ochrany, ktoré vam ponukaju. Nastavte
si a pouzivajte zlozité hesla. MoZete pouzit aj existujuci online generator hesiel, ktory vytvara
nahodné alebo prispdsobené velmi silné hesla, ktoré poskytuju vacsiu bezpecnost a
ochranu. Rovnako je mozné vyuzit online trezor na hesl4, resp. Uschovnu hesiel, ktora vase
hesla ulozi na bezpe¢nom digitdlnom mieste.

= Kontrolujte vase zariadenia prostrednictvom antimalvérovych aplikacii, ktoré sleduju,
¢i sa medzi programami a aplikaciami, ktoré su s webkamerou spojené, nachadzaju aj
podozrivé a Skodlivé softvéry. Odporuca sa napriklad aplikdcia Reason Security, program
Process Explorer, ktory je schopny identifikovat vSetky aktivne procesy v zariadeni. DalSou
moznostou pre pouzivatelov Windowsu je program WHO STALKS MY CAMERA a pre
pouzivatelov znacky Apple je to OVERSIGHT&QUOT. Tieto programy poskytuju informacie
o ziadostiach k pristupu ku kamere a upozornuju aj na nezdkonné narusenia.




= Odstrarite Skodlivy softvér, mdZete pouzit aj tzv. karanténu, z ktorej sa podozrivé subory
presunu do izolovaného priestoru a nie je mozné ich spustat. V karanténe mate moznost
skontrolovat si a pripadne obnovit bezpe¢né a platné subory. DalSou moznostou je
bezpecné vymazanie $kodlivych suborov.

= Kameru mozete aj fyzicky prekryt plastovym okienkom alebo prelepit vzdy, ked'ju
nepouzivate. Pripadne ju po pouZziti vypnite.

= Rozpravajte sa s detmi o tom, aby pri stahovani novych aplikéacii mysleli na svoje bezpecie
a kontrolovali, Eomu vSetkému pri stahovani aplikacie davaju povolenie. Nie kazda aplikacia
alebo hra si zasluzi povolenie dostat sa priamo k ich kontaktom, obrazkom, suborom,
fotografiam €i k pouzitiu reproduktora alebo kamery.

Rychly rodic¢ovsky checklist

Preditajte si o camfectingu.
Vysvetlite detom praktické fakty.

Popiste, ako sa spravat, ked dostaneme ¢udnii spravu,
e-mail a pod.

Hovorte o tom, ako sa da dostat' k osobnym tdajom.
Pouzivajte antivirusové a antimalvérové softvéry pravidelne.
Prelepte kameru, ked’ ju prave nepouzivate.

Jednoduché aktivity veduce
k online bezpecnosti

= Vytvorte si vecerné a no€né prostredie bez technolégii (mobilov, tabletov, notebookov i
TV). Technoldgie nechavajte v inych miestnostiach, niekolko minut pred spanim sa im uz
nevenuijte.

= Ak uz prichadza €as, ked uvazujete povolit im t€ast na socialnych sietach, za¢nite so
spolocnym rodinnym profilom. Naucte sa spolo€ne nastavovat profil a jeho bezpeénost,
pozoruijte pri tom, ako vase deti so socidlnou sietou pracuju, rozpravajte sa o tom.

= Vytvorte si spolu alebo prostrednictvom generatora hesiel silné hesla a ulozisko na hesla.
Ubezpecte deti, Ze do UloZiska budete mat pristup, ale Ze ich hesla do samostatnych kont
pouZijete len v nevyhnutnych vaznych pripadoch.

= Rozpravajte sa o vzajomnej Ucte. Podporte ich v reSpektujicom spravani, hovorte o tom, Ze
ponizovanie a Sirenie klebiet online je nepripustné a skodlivé, zaroven ich naucte, o mozu
urobit, ak sa so Sikanou online stretni — nahlasovanie obsahu, rozhovor s déveryhodnym
dospelym ¢lovekom, obratenie sa na odbornika.

% Kyber/grooming

Grooming je ¢innost, pri ktorej sa niekto spriateli a vybuduije si citovy vztah s dietatom alebo
mladym ¢lovekom, aby ziskal jeho déveru za zdmerom sexudlneho obtazovania alebo vydierania.
Grooming sa vykonava offline, ale aj online. V si¢asnosti, ked technoldgie a internet umozriuju
pomerne bezproblémovy kontakt s detmi alebo tinedZermi, je to najma online. Ziskanie dévery
obete je hlavnym faktorom jeho zapojenia sa do sexualneho spravania. Groomer méZe byt cudzi
Clovek, ale aj niekto, koho dieti poznaju. Pouziva stratégie, akymi su nevinné konverzacie alebo sa
zaujima o konicky a vztahy deti, pricom pou2|va komplimenty, pochvaly a dary na vybudovanie
vztahu alebo, naopak, vyhrazanle a zastrasovanie na ziskanie kontroly. Tieto stratégie mozu byt
|mplementovane v réznych ¢asoch: v priebehu zopar dni alebo v priebehu niekolkych rokov.

Zranitelny ciel

Pachatelia - predatori vyuzivaju psychologicke triky a metddy, aby sa pokusili deti izolovat od ich
rodiny a priatelov. Casto sa zameraju prave na tie zranitelnejSie, s ktorym| sa [ahsie manipuluje.
Na lahsie vytipovanie obete predatori vyuzivaju prave aplikacie, ktoré su oblUbené u tinedzerov.
Vyuzivaju aj metddu hromadného rozposielania sprav, kontaktujic stovky obeti, aby zvysili svoje
$ance na Uspech.

Kybergrooming

Kybergrooming je vo veobecnosti pomaly, metodicky a umyselny proces manipulacie s osobou
az do bodu, ked sa moze stat obetou. Kybergrooming moze byt velmi nahly. Niekedy staci len
par minut, aby si predatori dohodli stretnutie so svojou obetou. Najrychlejsi predatori pouzivaju
sofistikované presvedcivé stratégie, aby si rychlo s obetami (deti, tinedzeri) vybudovali vztah. Su
tu zahrnuté najma kratke rozhovory a poziadavky, ktoré mézu rychlo vyustit do sexualnych sprav.

Predatori

Vela ludi veri, Ze groomermi mézu byt dospelé osoby vydavajlce sa za deti, ale nie vzdy je to
pravda. Groomeri kontaktuju velké mnozstvo deti a tinedzerov, ¢o im vyrazne limituje moznosti
zavadzania. Problémom moze byt, ze Uprimnost méZze pdsobit na obet omnoho negativnejsie,
pretoze uveri, Ze je v redlnom vztahu.

Ako chranit deti pred kybergroomingom?

Rozpravajte sa

Je velmi nepravdepodobné, Ze zabranite svojim detom pouzivat internet. TiezZ nemodZzete neustéle
kontrolovat ich online aktivity, ale méZete sa s nimi rozpravat na pravidelnej baze o tom, ako
travia ¢as online. Uprimnym rozhovorom o online vztahoch viete deti informovat o rozoznavani
vhodného a nevhodného spravania. Spytajte sa, ¢i maju online kamaratov, alebo ¢i hravaju online
hry s fTudmi, ktorych nepoznaju. Prave to méze viest k rozhovorom o kybergroomingu.

Ochrana osobnych udajov

Aby ste svojim detom poskytli bezpecné prostredie na online hranie, je délezité skontrolovat
nastavenie ochrany Udajov, ako aj rodicovsku ochranu na sieti, v zariadeniach, v aplikaciach
alebo na strankach, ktoré pouzivaju. Ak pouzivate aplikaciu na zdielanie polohy, pamaétajte, to isté
mozu pouzit aj cudzi [udia na sledovanie vasich deti bez ich alebo vasho vedomia. Uistite sa, Ze
informacie o lokalite nie su zdielané s nikym, okrem tych, ktori maju povolenie.




Zdravé vztahy

Hovorte so svojimi detmi o tom, ako vyzera zdravy vztah a ako spoznat niekoho, kto nie je tym,
kym tvrdi, Ze je. Vysvetlite, Ze predatori im budu skladat komplimenty a vstupovat do konverzacii
o osobnych témach, ako su zaluby a vztahy. M6Zu dokonca obdivovat, ako dobre hraju online hry
alebo ako dobre vyzeraju na fotke. Budu tieZ skusat izolovat vase deti od blizkych oséb, ako ste
vy —rodicia a priatelia, aby sa vo vztahu s predatorom deti citili vynimocne.

Podpora

Ukazte vasSim detom, Ze ich podporujete a uistite ich, Ze za vami mézu prist s akymikolvek obavami,
ktoré maju. Potrebuju vediet, Ze mozu s vami hovorit, ak im niekto robi nieo, ¢o pre nich nie je
komfortné, ¢i su to nevhodné komentare, obrazky, poZiadavky alebo sexualne komentare.

Nahlasovanie a policia

Ak sa obdvate, Ze vase deti st obetami groomingu alebo sexudlneho predatora, nevymazavajte
ni¢ z toho, ¢o poslal a kontaktujte policiu SR na Cisle 158.

VsSimavost varovnych signalov

moéze byt aj prevenciou

Experti na bezpec¢nost deti identifikovali klticové vzorce spravania predatorov a radia
rodi¢om, na ¢o si davat pozor:

tajnostkarske spravanie ohladom toho, ¢o robia online,

pouzivanie internetu alebo smartfénu neskoro v noci,

navstevovanie nezvy€ajnych miest na stretnutia s priatelmi, o ktorych ste nepoculi,

potreba byt CastejSie vo vasej pritomnosti, problémy so spankom a prijmom potravy ¢i
noc¢né pomocovanie,

nedostatok zaujmu o volnocasové aktivity,

nové veci ako napr. oble€enie alebo smartfon, pricom nevedia vysvetlit, odkial ich maju,
utiahnuté, Uzkostné, depresivne alebo agresivne spravanie,

komunikacia so starsim priatelom alebo priatelkou.

Rychly rodic¢ovsky checklist

Rozpravaijte sa o ich vztahoch v online priestore.

Nastavte si rodicovské zamky a ochranu osobnych udajov.
Budte fanusikom vasich deti.

Sledujte varovné signaly.

Ak vase deti preukazatelhe komunikuju s predatorom,
volajte policiu.

AKk je to potrebné, pomozte detom vyhl'adat psychologicku
pomoc.

Jednoduché aktivity na budovanie
zdravych kamaratskych vztahov

= Podporte uz mensie deti, aby pisali svojim kamaratom pohladnice z dovoleniek alebo listy,
ked im chcu nieo zaujimavé povedat. Star§i mézu aj nahrat zvukovu spravu ¢i video odkaz.

» Zahrajte si hru, pri ktorej vzajomne ocenite jeden na druhom nieco pekné.
Dovolte detom vytvarat si priatelstva a pozorujte, ako sa v nich citia. Robte im kamaratske
prespavacky.

= Hrajte spolocenské hry spolo¢ne so svojimi priatelmi, ale aj ich kamaratmi. Deti by mali citit,
Ze ich priatelia a priatelstva su sucastou vasho zivota tak, ako aj vasi rodinni kamarati a blizki.

% Pornograficky obsah

Priemerny vek, v ktorom deti dostavaju od svojich rodi¢ov svoj prvy smartfén s pristupom na
internet, je zhruba desat rokov. Tato vekova krivka postupne klesa. Rodicia ¢asto nemaju takmer
Ziadnu kontrolu nad tym, ¢o si ich deti na internete pozeraju. Pre mnoho deti tak prvy smartfén

s internetom znamena aj prvé skusenosti s porno obsahom. Podla niektorych odbornikov vaésina
jedenastrocnych deti uz bola vo svojom zivote vystavena nejakému typu sexualneho obsahu

na internete. Ak zo strany rodi¢ov smerom k detom chybaju otvorené rozhovory o intimite,

deti si mézu zacat zamienat porno obsah s beZznou sexualitou. Vo veku 10 az 11 rokov nie su
dostato¢ne psychicky zrelé na to, aby pochopili, ze to, €o sa deje v porne, nie je realita. Prave
preto je velmi ddlezite, aby ste so svojimi detmi o sexe hovorili otvorene, primerane veku a aby
sme tuto tému v domacom prostredi netabuizovali.

Ako s detmi hovorit o sexualite?

Priestor na déverné témy

Ak konverzécie o intimite, menstrudcii, puberte, ale aj tehotenstve, sexe ¢i porne budete s detmi
viest pravidelne, v kazdej dalSej debate sa budete citit’ prijemnejSie. Odporuc¢ame vynechat

v takychto debatach posudzovanie, odsudzovanie ¢i hodnotenie. Nikdy nie je priskoro zacat,

uz tehotenské bruska vzbudzujuce pozornost u tych najmensich vas mézu priviest k jednej

z takychto debat. Napomdct vam mézu aj knizky pre deti, ktoré sa témam venuju — prave
pravidelnost dévernych rozhovorov je klticova pri minimalizovani napéatia, ktoré moze pri
rozhovoroch vznikat. Tieto diskusie posilnia vasu vzajomnu otvorenost a eliminuji obavy

vasich deti prist za vami s akymkolvek problémom.

Otvorte tému

Vdaka véasnému rozhovoru mézete minimalizovat mnoZzstvo problémov. V tinedzerskom veku
mozu byt vase deti zméatené alebo dokonca znechutené z toho, ked'si vypocuju alebo uvidia
nieco, o ¢om dovtedy ani len netusili. KedZe vyvin deti je individualny, nevieme stanovit presny
vek, kedy by ste s rozhovormi mali zaat. Odbornici sa zhoduju na tom, Ze by to malo byt skér,
ako deti vstupia do puberty. Je dblezité, aby ste tuto tému u vas doma otvorili prvi prave

vy —rodicia.




Ddlezitost témy

Ak na vas deti spozoruju priliSnu Uzkost, je pravdepodobné, Ze im rozhovor nebude prijemny.
Pokojne sa sami otvorte a hovorte o tom, Ze téma nie je pre vas jednoduchad, hoci ju povazujete
za dolezitu. Ak sa otvorite vy, bude jednoduchSie pre vase deti hovorit o tychto témach tiez.
Nehanbite sa pred svojim detmi, ak zistite, Ze uz maju skisenost s pornom. Velmi dolezity je aj
ton, ktory pri konverzacii zvolite. Pre vas vztah je délezité, ak don prinesiete pristup starostlivého
a laskaveého sprievodcu. Vyhnite sa teda rozkazom, zakazom ¢i trestom. Vzdy ocerite Uprimnost.

Super tip, ako na to: Pouzite metaforu. Povedzte detom, Ze rovnako ako herec, ktory vo filme
stvarmuje Supermana, vo svojom skuto¢nom Zivote nema superschopnosti, aj porno hviezdy su
v tychto filmoch len hercami, ktori hraju sex. V skuto€nom Zivote su vSak Uplne ini.

Odpovedzte na otazky

Nezabudnite, Ze vediete rozhovor. Detom je potrebné dat priestor, aby sa pytali a rozpravali.
Nech sa vam ich otazky zdaju akékolvek cudné alebo extrémne, odpovedajte im pokojne

a dajte im informacie, ktoré hladaju. Ak na nieCo odpovede nepoznate, je to v poriadku. Uprimne
priznajte, Ze neviete a odpovedzte detom neskér. Aj ked' je to naroéné, nehovorte detom, Ze sa
na tieto témy s nimi bavit nebudete. Skuste najst pre obe strany ¢o najprijemnejsiu formu.

Ako reagovat na niektoré témy a otazky

Je v poriadku, ak deti pouzivaju slova vagina a penis?

Urcite dano, dokonca by ste ich mali viest k tomu, aby sa tieto slova naucili a chapali ich vyznam.
Ked'su deti Uplne malé, pouzivame lahko vyslovitelné pojmy. Casom si vSak s pipikom a cikulkou
nevystacite, zamienajte ich teda v&as za penis a vaginu, aby deti neskér necitili hanbu pri
vyslovovani tychto slov. Méze sa stat, Ze na pomenovanie pohlavnych organov pouziju

vulgarny vyraz. Ani v takom pripade na deti nekricte ani im nenadavajte. Vasa reakcia by

mala byt neutralna.

Je mozné, ze sa vam nepodari ustat chladnu hlavu, v tychto pripadoch je lepSie k téme sa vratit
neskor. Je potrebné detom pokojne vysvetlit, ¢o vulgarne slovo znamena a zaroven aj to, o
vSetko mbze spbsobit, ak vulgarne slova deti pouzivaju. Je velmi pravdepodobné, Ze vase dieta
¢asom takéto slova vypusti zo svojho slovnika, ak ich nepouzivate vy sami. Aj tu plati, ze byt
vzorom sa vyplaca najviac.

Co ak pride prva menstruacia?

Bolo by lepSie, ak by ste v pripade dcér rozhovor absolvovali este skér, nez tento moment
nastane. Diev¢atd by mali rozumiet tomu, Ze sa im nedeje ni€ zIé a nie je s nimi ni¢ v neporiadku,
prave naopak. Mali by vediet, ze menstruaciu maju vSetky zeny a Ze to znamena, ze su zdravé.
Vopred dcéru pripravte na to, kde doma najde menstruacné potreby, podporte ju, nech si ich
pripadne vyskusa. Nevytvarajte dojem, Ze je to téma, ktora sa tyka prioritne len dievéat. Hovorte
o0 menstruacii aj s chlapcami, aby dievéata a Zzeny v okoli vnimali citlivejSie.

Co je to orgazmus?

S touto témou prichadzaju deti zva¢sa tesne pred pubertou alebo na jej zaciatku. MladSie deti
moze zaujat slovo ako také, je vSak problematickejSie, aby jeho vysvetleniu porozumeli. Detom,
ktoré sa pytaju otazky v suvislosti s orgazmom, je potrebné citlivo vysvetlit, ze orgazmus je
prijemny pocit, ktory moze prist pri tom, ked' sa dotykaji samé seba alebo pri sexe s druhym
¢lovekom a ze je dolezitou su€astou sexualneho zivota. Pri rozhovoroch o sexe nevynechavajte
tému potreby vzajomného pocitu bezpecia s ludmi, ku ktorym citime tdzbu, rovnako aj
zodpovednost, s ktorou do intimnych vztahov vstupujeme a rovnako aj moznost kedykolvek
povedat NIE, ktoré musi byt v kazdom pripade reSpektované.

Co ak vase deti prichytite masturbovat?

V Ziadnom pripade nereagujte Sokovane alebo podréZzdene. Ak existuje moznost prudkej reakcie,
radSej sa k téme vratte neskdr. Pokojne otvorene priznajte, Ze je pre vas tazké otvarat tuto tému
a zaroven vam zalezi na tom, aby bola komunikacia medzi vami otvorend a pristupna kazdej
téme. Dotykanie sa samych seba detom nezakazuite, patri to k prirodzenej su¢asti dospievania.
Ak sa vas deti budu pytat otazky v suvislosti so sebauspokojovanim, je potrebné im povedat,

Ze je v poriadku, Ze objavuju svoje telo a Ze je dblezité robit tieto veci iba v sikromi. Dohodnite

si vzajomné pravidla, aby ste vedeli, kedy nie je vhodné vstupovat do ich izby — a to nielen kvoli
takémuto pripadu.

Co potrebujete vediet o pornostrankach?

To, Ze sa vaSe deti 0 sex zaujimaju, ide ruka v ruke s tym, Ze vyhladavaju tento obsah aj na
internete. Hoci to tak pred niekolkymi rokmi nebolo, situdcia sa zmenila s rozmachom internetu,
socialnych sieti a s tym spojenou dostupnostou pornostranok. Ak zistite, ze vase deti si pozeraju
webove stranky so sexualnym obsahom, nepytajte sa ich na to hned. ReSpektuijte ich sukromie,
ale budte obozretni. Ak sa sledovanie pornostranok bude opakovat, zaujmite k tomu postoj.
Zakazovat pozeranie stranok s tymto obsahom nema zmysel, méze byt dokonca kontraproduktivne.
Omnoho lepSou cestou je spolo¢ny rozhovor. Tri pornostranky, na ktoré sa deti dostavaju
najcastejsie:

Pornhub - poskytuje pouzivatelom rézny videoobsah a fotografie. Prevadzkovatelia v rdmci
koronakrizy otvorili pre viaceré krajiny (vratane Slovenska) aj prémiovy obsah. Nakolko tento krok
sprevadzala aj medializacia, je dnes prave Pornhub najvyuZzivanejSou strankou tohto typu.

YouPorn — okrem videi a moZnosti prispievania vlastného obsahu ponuka YouPorn aj moznosti
chatu a online zoznamky.

RedTube - je stranka zalozena na podobnom principe ako YouPorn.

{

Rychly rodic¢ovsky checklist

Vytvorte pravidelny priestor na déverny rozhovor.
Budte iniciativni.

Pouzite sp6sob, ktory vam bude prijemny.
Odpovedzte na vSetky zvedavé otazky.

Ak neviete odpovedat, priznajte farbu a hl'adajte odpovede spolu.

Citajte spolu knizky, ktoré vam pomézu zvladnut tému
primerane veku.




Jednoduché aktivity ako
prevencia pred sexualnym obtazovanim

Vytvorte si kdd, slovo, ktoré bude za kazdych okolnosti znamenat, Ze nie€o nie je v poriadku.
Pouzite toto slovo v pripade kamaratskych prespavaciek u vas doma alebo aj inde, ked'idu
va$e deti na rande alebo v akomkolvek inom pripade. Ak vam vase deti zavolaju a pouziju to
slovo alebo vam toto slovo napiSu do spravy, budete vediet, Ze vas potrebuju. Slovo mbze
dieta pouzit aj v pripade, ze sa v pritomnosti druhej osoby neciti dobre a chce napr. z rande
bezpecne odist.

Hladajte spolu knizky, ktoré suvisia s problematikou, ktora vase deti ¢i tinedzerov prave
zaujima a precitajte si ich spolu: knizky o puberte, prvej menstruécii, o mutovani a pod.
Najdete obsah primerany veku, ktory vam bude napomocny pri dévernych rozhovoroch
a pomdze vam riesit tému fakticky, bez hanbenia, ktora je pri takychto témach aj pre nas
dospelych prirodzena.

Ako mam zacat’

Je dolezité naucit deti stratégiu, ako rozpravat otvorene o svojom tele, o hraniciach, ktoré im
pomdzu rozoznat, Co je pre nich samych prijatelné a o je uz problematicke alebo dokonca
uplne za Ciarou. Moze byt stresujuce predstavit’ si rozhovor s detmi o prevencii pred sexudlnym
zneuzivanim a o vlastnej bezpecnosti. Tieto rozhovory mdzu nadvazovat na sériu ostatnych
otvorenych rozhovorov na doverné témy. Mézu byt spojené prave s tym, ako sa mozu zastat

kamarata, ako maju pocuvat svoj instinkt ¢i povedat nie, ked ich partia ndti nie€o urobit, ochutnat’

¢i splnit nejaku online vyzvu. Tak ako ucite svoje deti ozvat sa, ak nieo potrebuju, rovnako aj
rozhovory o zneuzivani by mali patrit do vychovy. Klu€ové je za€at v nizkom veku a opakovat
ich ¢o najCastejSie, aby sa tieto informacie stali samozrejmostou.

Od 2 rokov

Dvojro¢né deti by ste nenechali samé v meste, aj na ihrisku Ci v detskej herni ich stale
sprevadzate a sledujete. Budte ich sprievodcami aj v online svete alebo pri sledovani obrazoviek.
Rozpravajte sa o tom, €o sleduju, sledujte, ako sa citia, kedy hovoria o tom, Ze sa boja, ¢o chcu
vypnut, o ich nahneva alebo z ¢oho maju strach. Spolo¢né skimanie tychto aktivit méze dat
dietatu pocit, Ze v tejto situacii nie je samo a Ze mdze za vami prist aj v takomto pripade.

4 az 5 rokov

Naucte deti ndzvy alebo slova pre jednotlivé Casti ich tela. Ak deti maju slova na to, aby nie¢o
opisali, je pre nich [ahSie sa na ne pytat. Takto dieta méze spoznavat vlastné telo, no zaroven
aj vyjadrit, ak ho nie€o v suvislosti s nim znepokojuje. Niektoré Casti tela si osobné, len moje.
Naucte deti, Ze ini ludia nemaju pravo sa na ne pozerat alebo sa ich dotykat, dokonca sa ani
na ne pytat.

Je v poriadku povedat NIE. Je délezité, aby deti vedeli, ze mézu povedat nie, ak su pre nich
niektoré dotyky neprijemné alebo ak nechcu, aby sa druhi [udia na ne pozerali. Toto pravidlo

by malo platit aj v rodine, v ktorej si deti buduiju istotu, Ze aj napriek tomu, Ze odmietnu niekoho
objatie ¢i pusu, nie su za to negativne nasledky. Ziskavaju tak nad svojim telom kontrolu. Obcas
vas to moZe dostat’ do neprijemnej situacie, v ktorej dieta odmietne objat babic¢ku, napriek tomu
sme presvedceni, ze takéto rozhodnutia pomahaju chranit deti pred predatormi.

Zacnite sa uz v tomto veku rozpravat o tom, ze nie vSetci [udia napriklad na internete st mili

a chcu im dobre. Ako metaforu mézete pouzit rozpravku o vikovi a kozliatkach. Vik chcel
kozliatkam ubliZit, zachranit sa mohli len tak, Ze si overili, ¢i ide o ich mamicku alebo nie, resp. ze
dobre poznali, kto sa k nim domov dobyja. Rovnake je to aj s internetom. Je dblezité kamaratit
sa na internete s ludmi, ktorych pozname aj v skutocnom zivote. U€elom tohto rozhovoru nie je
vybudovat silné obavy a strach, kedZe prave to méze vyprovokovat ich zvedavost.

6 az 12 rokov

Rozpravajte sa o tajomstvach. Sexudlny predator €asto vyuzije tajomstvo ako spdsob, ktorym
mdbze vase deti manipulovat. Povedzte detom, Ze sa s vami mozu rozpravat kedykolvek, obzvlast
ak im bolo povedané, Ze maju nie¢o udrzat v tajnosti. No zaroven je dolezZité deti za tajomstva
netrestat. Ak po tom, o nam deti tajomstvo povedia, nasleduje trest, moze sa stat, ze sa nebudu
citit bezpecne dalej s nami o omkolvek rozpravat.

Uistite ich, Ze sa nenahnevate, ak sa chcu nie¢o spytat. Deti sa mézu bat, Ze ak sa spytaju na
nejaké intimne veci, nahnevaju vas tym. Hlavne v pripade, ak rozpravaju o vlastnych zazitkoch.
Budte pre svoje deti bezpenym miestom, na ktorom ziskavaju pravdivé informacie, takym
priestorom, kde sa mézu pytat aj na veci, ktoré s pre ne neprijemné. Doélezité je ukézat’ im, Ze
za takéto otdzky nebudu potrestané.

Vysvetlite im, aké zlozité moze byt rozoznat, kto je na internete dobry a kto zly. Aj sexualni
predatori mézu pouzivat pochvalu alebo priatelstvo ako spdsob, ktorym si vase deti ziskaju.
Je doblezité im vysvetlit, Ze ani ludia, ktori su na nich mili, nemaju pravo od nich vyzadovat’
osobné informacie alebo fotografie.

Rozpravajte o tom, akeé lahké je sfalSovat obrazok alebo dokonca cely profil.

Vysvetlite im, ako rychlo sa Siria obrazky ¢i videa online, aby rozumeli, pre¢o by nemali posielat’
alebo zdielat obrazky seba s cudzimi ludmi, alebo v pripade, ak to v nich vyvolava neprijemné
pocity, alebo si nimi nie su isté.

Vyhnite sa priamym zakazom. Namiesto toho poziadajte deti, aby vam oznamili kazdy kontakt

s nezndmou osobou na internete. Zaujimajte sa o ich online kamaratov, pytajte sa, o spolu robia,
o ¢om sa rozpravaju. Ak budete s detmi komunikovat bez vycitiek, budu sa citit' pri komunikacii

s vami bezpecnejSie.

13 az 19 rokov

Pokracuijte v rozpravani sa s detmi o tom, ¢o robia online.

Vyuzite média na to, aby ste sa rozpravali o takychto témach. Spytajte sa ich na néazory ohladom
toho, ¢o sa deje na socidlnych sietach alebo aj v televizii, vo filmoch, v spravach. Mézete s nimi
pozerat filmy a nasledne sa ich pytat na to, aké pocity alebo myslienky to v nich zanechalo,
pripadne postrehy na danu situaciu. Ak budete poc¢uvat ich nazor a ich postoje na urcité témy,
otvarate tym dvere na dalSie rozhovory.

Aj ked' sa vam to zda byt neprijemné, je dblezité, aby ste sa nadalej rozpravali o sexualnom
obtazovani. Pripomerite detom, Ze maju pravo na ochranu vlastného tela a vzdy mézu povedat
nie, ktoré musi byt reSpektované okolim.

Ubezpecte ich, Ze nikdy nie je neskoro povedat vdm o moznom zneuziti alebo o tom, ak urobili
nieco, €o lutuju.

Povedzte im, Ze je délezité, aby sa tymto sposobom postarali aj o kamaratov. Rozpravajte sa
o tom, ako byt v tychto situaciach dobrym kamaratom. Méze to byt velmi silny prejav toho, ze
im verite, Ze urobia spravnu vec bez toho, aby ste narazali na ich vlastné spravanie. Dava vam
to priestor rozpravat sa o veciach, ktoré by mozno inak neboli ochotné pocuvat.




v Rychly rodicovsky checklist

Hovorte otvorene o svojom tele.

Naucte deti povedat’ NIE nevyziadanym dotykom.

Cim st mensie, tym viac éasu online travte spolu s nimi.
Hovorte o faloSnych ludoch, profiloch na internete.
Dovolte detom, aby s vami hovorili o hocijakej téme.
Vyhl'adajte pomoc, ak je to potrebné.

Jednoduché aktivity na vytvorenie
bezpecného prostredia

= Piste si spolo¢ne dennik vdacnosti, podakujte za malé laskavosti, ktoré sa vam pocas
dna deju, zameriate tak pozornost na pekné veci a zaroven vytvorite priestor, v ktorom
je prijemné hovorit o veciach nahlas.

= Ak sa sami ostychate hovorit priamo, urobte si plechovku alebo misku, do ktorej moézu
deti vhadzovat otazky, na ktoré potrebuju odpovede, alebo informacie, ktoré vam nechcu
povedat priamo. Vy mdzete do tejto nadoby pisat informéacie o ddlezitych, ale velmi
intimnych témach. Dohodnite si signdl, akym vam daju vediet, Ze je to takto pre nich
zrozumitelné.

% Sexting

Sexting je posielanie sprav, fotografii alebo videi so sexualnym obsahom prostrednictvom
mobilnych telefénov, pocitaca, tabletu alebo iného média. Naj¢astejsie sa objavuje pri pouzivani
Snapchatu, Tindra, WhatsAppu, Instagramu, Messengera alebo TikToku. Je vS§ak mozné, aby sa
sexting dial aj prostrednictvom inych sieti.

Doélezité fakty

Je dolezité vediet, Ze je ilegalne vytvarat a zdielat akékolvek nevhodné obrazky alebo videa deti,
ktoré maju menej ako 18 rokov, a to aj v pripade, Ze s tym suhlasia. Sexting zahfiia posielanie

a prijimanie sprdv, obrazkov alebo videi so zrejmym sexudlnym obsahom. Tento obsah je obvykle
nahravany (uploadovany) z mobilu, z ktorého méze byt jednoducho viozeny aj na socialne siete

¢i weboveé stranky a nasledne Sireny dalej. Obsah moZze byt poslany kamaratom, priatelovi alebo
priatelke alebo niekomu inému, koho vase deti stretli v online priestore. Slovo sexting sa pouziva

aj vo vyzname nového spdsobu flirtovania tinedzerov — je dobré vediet, Ze je v kazdom pripade
nelegalny pre vSetkych, ktori maju menej ako 18 rokov.

Sikana, natlak a vyhrazanie

Vase deti sa mbzu citit nitené do sextingu alebo si mézu mysliet, Ze prave to je ten spdsob,
ako niekomu ukazat, ze ho maju radi. M6zu sa citit pod tlakom alebo mézu mat dokonca pocit
povinnosti zdielat sexualny material, ked' je o to od nich opakovane Ziadané. Sexualni predatori
alebo ludia s pedofiliou ¢asto atakuju sextingom deti a tinedzerov. Neskor vyuZzivaju prvé fotky
na vydieranie, opakované vynucovanie materialov, sexualnych sluzieb ¢i penazi od svojich obeti.

Strata kontroly

Dajte svojim detom vediet, Ze ak sa rozhodnu poslat niekomu spravu, viac ju nemaju pod
kontrolou. Text, obrazky, snimky alebo videa, ktoré chcu zdielat's jednou konkrétnou osobou,
mdbzu skoncit tam, kde k nim bude mat pristup cely online svet. MoZno maju dojem, Ze osoba,
ktorej nieco poslali, je déveryhodna, neuvedomuiju si, Ze poslanu spravu mézu ndhodne vidiet aj
dalsie osoby, ktoré sa pohybuiju okolo. Zneuzity obsah méze mat' v ich Zivote vplyv na niekolko
dalSich skuto¢nosti — v zahrani&i si napr. univerzity preveruju Ziadatelov o Studium, v pripade
buducich zamestndavatelov je beZznou praxou preverovanie online uz aj u nas.

Zdielanie

Ak je raz fotka alebo video v online priestore, neexistuje zaruceny spdsob, ako vediet &i zistit,
kolko ludi si ju uloZilo alebo zdielalo. Tinedzeri radi zdielaju so svojimi rovesnikmi ¢okolvek,

a tak sa mozu vided, obrazky ¢i iny obsah dostat od jeho prijimatela k spoluziakom, kamaratom

a aj k neznamym ludom. Ak uz bola fotka alebo video zdielané online, nie je Ziadny spdsob, ako
zastavit archivaciu alebo jeho opakované zdielanie.

Mazanie a nahlasovanie

Ak bola fotka alebo video zdielané, vy alebo vase deti by ste mali poZiadat osobu, s ktorou bol

tento material zdielany, aby ho vymazala. Tiez mozete vyuZit tlaCidlo NAHLASIT na socidlnej sieti
alebo webovej stranke, na ktorej bol obrazok zverejneny. Ak ste presvedceni, Ze vase deti boli do
posielania nevhodnych obrazkov nutené, odportic¢ame, aby ste to oznamili na policii na ¢isle 158.

V pripade potreby sa nevahajte obratit na linky dovery — IP¢ko.sk (www.ipcko.sk), Dobra linka
(www.dobralinka.sk), Linka detskej istoty (116 111), Linka detskej dovery (055 234 72 72) a Linka
dovery Nezabudka (0800 800 566).

Zl'ahcovanie témy

Mnoho deti a tinedzerov vnima sexting ako neSkodné doberanie sa, flirtovanie, vtip ¢i jednoduchy
sposob, ako niekomu ukazat, Ze ho maju radi, veria mu &i sU dostato¢ne cool a odvazni na to,
aby to urobili. Nevedia si vSak predstavit désledky zdielania takych osobnych informécii a ich
potencialne Skodlivy vplyv a rizika pre ich budicnost.

Hovorte spolu

Budte odvazni a otvarajte domace diskusie na citlivé témy. Hovorte o slove sexting, jeho
désledkoch a uistite sa, Ze vase deti vedia, ¢o to znamena a ¢o zahfria. Ukazte im porozumenie
s tym, Ze sexting m6ze byt sucastou ich prirodzenej zvedavosti. Povedzte im, Ze maju plné pravo
vyjadrovat nejakym spdsobom zaujem o nahotu, objavovanie svojho vlastného tela a o sexualitu
a hladajte také sposoby, ktoré su pre nich bezpecné. Ukazte svoju pristupnost takymto
rozhovorom. Dajte si na to sami ¢as. Ak je pre vas tazké s detmi hovorit, pouzite pisané odkazy.




Zastavenie a blokovanie

Naucte deti pouzivat tlacidlo ZABLOKOVAT na ich zariadeni, oblUbenych aplikaciach
a socialnych sietach, aby mohli zastavit tych ludi, od ktorych nechcu dostavat spravy.
Velmi napomocné je dobré nastavenie rodic¢ovskej kontroly, ktoré méze Ciastocne
zabezpecit to, aby bol proces, ako sa dostat k vasim detom, znemozneny.

Intimny obsah

Aj ked' si mnoho tinedzerov ochotne medzi sebou vymiena fotky, mnohi neskoér takéto zdielanie
intimnych sprav, snimok alebo videi po tom, ¢o ich poslu alebo nahraju na socidlne siete, lutuju.
Ked sa intimny obsah vasich deti dostane do online priestoru, deti sa mézu citit' velmi zahanbené,
zranitelné, mézu pocitovat obavy a Uzkosti z toho, Ze nevhodny obsah sa niekde skor ¢i neskor
vyskytne. Najma vtedy, ak sa priatelstvo alebo vztah, v ktorom tento obsah zdielali, rozpadne.

Dodrzujte zakon

Deti a tinedzeri si mozno nevedia predstavit, Ze to, €o robia, je nelegalne. Uistite sa, ze vase deti
rozumeju, Zze ak maju menej ako 18, je protizakonné pre kohokolvek robit jeho fotky — aj ked'je to
selfie a stihlasia s tym.

Obrazok sexualnej povahy

Ak vaSe deti dostali obrazok sexualnej povahy, v prvom rade ich ocente za to, Ze sa vam zdoverili,
Ze za vami s takou citlivou a intimnou informéaciou prisli. Spytajte sa ich, ¢i je fotografia alebo
video vyZziadané alebo sa k nim tento obsah dostal absolutne nezelane. Ak bola fotka alebo video
poslané vasim detom niekym dospelym a vy sa obavate sexualneho vydierania ¢i groomingu,
urcite kontaktujte policiu SR na ¢isle 158.

v Rychly rodi¢ovsky checklist

Precitajte si dolezité fakty o sextingu.
Budte otvoreni intimnym rozhovorom.
Vzdy oceirite tprimnost  a otvorenost.

Povedzte o tom, ze vSetko, ¢o posiu dalej, uz nemaijui
pod kontrolou.

Ak vase deti preukazatelhe komunikuju s predatorom,
volajte policiu.

AKk je to potrebné, pomozte detom vyhl'adat’
psychologicku pomoc.

Jednoduché aktivity
veduce k bezpecnej a otvorenej komunikacii

= Hrajte dostupné hry na rozvoj vzajomnej komunikacie a empatie.

= Dohodnite si neverbdlne signdly, karticky, nadpisy na dverach detskej izby, iné oznacenia,
ktorymi vam daju deti najavo, i su pripravené na debatu a mozete sa prave rozpravat Uplne
otvorene.

€9 Phishing

Phishing je forma kybernetického Utoku formou e-mailov, teleféonnych hovorov alebo sprav.
Spravidla tieto Utoky vykonava aktér vydavajlci sa za niekoho iného, €o mu umoznuije lahSie
ziskat citlivé Udaje, ako su platobné udaje a hesla k osobnym uétom.
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Spoznaijte rizika phishingu

Strata osobnych udajov

Ak sa deti stali obetami ispesného pokusu o phishing, hackeri mézu ziskat pristup k ich
osobnym udajom za U¢elom vydierania. Niektori hackeri ich mézu vydierat a Ziadat o vykupné,
vymenou za vratenie suborov spét. Zatial ¢o ini mézu potrebné subory jednoducho znicit alebo
dokonca zverejnit na dark webe.

Cieleny phishing

Ak hacker dokaze oklamat deti pri prvom phishingovom Utoku, je pravdepodobné, Ze sa k nemu
znova vrati. Hacker méze za¢at pozadovat zdanlivo neskodné druhy informacii a potom postupne
prejde na citlivé informacie, ako su hesla a vstupné kédy. Mnoho Utokov tohto typu sa zacina
tym, Ze Uto¢nik ponukne obeti pomoc s beZznym problémom, aby vybudoval vzajomnu zdanlivd
doéveru a vztah. Uto¢nik nasledne prejde k citlivym udajom.

Skryté pristupy

Ak sa uto¢nikovi podari Uspesne vykonat phishing, v podstate si tym otvoril dvere dovnutra
online priestoru obete. Aj ked' si samotna osoba nemusi vSimnut ziadne zmeny vo svojom online
priestore, hacker moze jej ¢innost monitorovat a oviadat bez jej vedomia.

Ako sa chranit pred phishingom?

Zalohujte data

Zalohuijte vase subory na externy disk alebo USB pred akymkolvek moznym poskodenim alebo
zni¢enim. Ak pravidelne robite zalohy, moZno budete musiet zalohovat iba subory, ktoré boli
neddavno pridané alebo tie, ktoré su od posledného zalohovania aktualizované.

Odpajajte zariadenia

Ak sa domnievate, Ze vaSe deti boli cielom pokusu o phishing, najskor zariadenie odpojte od
siete vypnutim nastaveni wi-fi alebo odpojenim sietového kabla. Pripadne vyhladajte smerovaé
a odpojte ho. Toto zabrani malvéru v pristupe k akymkolvek internetovym sluzbam.

Pouzivajte antivirusy

Odporu¢ame vam vykonavat pravidelné a komplexné kontroly softvéru. Skontrolujete tym vSetky
potencidlne skodlivé programy nainstalované vo vaSom pocitaci aj bez vasho vedomia. Kontroly
suU najucinnejSie v Case, ked je antivirus aktualizovany, aby vedel reagovat na najnovsie typy
malverov.




Kontrola webovych stranok

Naucte deti, ako postupovat v pripade, ze dostanu spravu, ktorej déveryhodnostou si nie su isté.
V pripade takejto spravy vy ani oni neklikajte na ziadne odkazy ani nepostupujte podla pokynov
z nej. Adresu uvedenu pri sprave mozete jednoducho skontrolovat prostrednictvom webového
prehliadaca a uistit sa, ¢i ide o podvod alebo phishing.

Podozrivé URL adresy

Odkazy a prilohy v spravach vas mézu presmerovat na Uplne ind webovu stranku. Ked' umiestnite
kurzor mysi na hypertextovy odkaz, zobrazi sa skuto¢na webova stranka. Niektoré odkazy mézu
byt v§ak v skratenej forme, takZe skutocna adresa webovej stranky je skryta za vSeobecnym
odkazom, napriklad goo.gl/7fh28. Odpori¢ame nikdy neklikat na Cudnym spésobom skratené
adresy URL.

Neotvarajte vSetko

= Hackeri sa pri phishingu snazia vyvolat vo vas alebo vo vasich detoch strach alebo extra
naliehavost. Pouzivaju formulky ako napr. kliknite, kym nebude neskoro alebo ide o Zivot,
a vytvaraju tak domnienku neodkladnej povinnosti na spravu reagovat. Odpori¢ame vzdy
pri takychto spravach spozorniet a nekonat ihned' podla pozadovanych pokynov.

» Ak dostanete e-mail s oznamenim, ze ste dostali novy telefén alebo pobyt v zahrani¢i,
pravdepodobne ide o e-mail s neopravnenym ziskavanim udajov.

Rychly rodic¢ovsky checklist

Hovorte spolu o tom, ¢o je phishing a ¢o méze sposobit.
Zalohujte data.

Pravidelne si aktualizujte antivirusovy a antimalvérovy
softvér.

Ak nie ste zbehnuti v pouzivani techniky, nechajte si
poradit’ od odbornikov.

Vedte deti k podozrievavosti.

Jednoduché aktivity
veduce k bezpecnejSiemu pohybu na internete

= Dohodnite si neverbalne signaly, karticky, nadpisy na dverach detskej izby, iné oznacenia,
ktorymi vam daju deti najavo, ¢i su pripravené na debatu a moZzete sa prave rozpravat
Uplne otvorene. Dohodnite si defi v mesiaci, ked budete kontrolovat zabezpecenie, spustat
antivirusové programy a zalohovat potrebné data. Pripomendut tuto aktivitu moze kazdy
mesiac niekto iny.

= Nechajte deti, nech vam vysvetluju veci suvisiace s internetom a technikou, ktorym rozumeju
sami, je mozné, Ze sa od nich vela naucite — ocente ich za to.

= Vytvorte si spolu alebo prostrednictvom generatora hesiel silné hesla a Ulozisko na hesla.
Ubezpecte deti, Ze do UloZiska budete mat pristup, ale Ze ich hesla do samostatnych kont
pouzijete len v nevyhnutnych vaznych pripadoch.




Socialne siete
a online priestor




Facebook je socialna siet, ktora ma viac ako 2 miliardy pouzivatel'ov na celom svete. Vo svojich
pociatkoch bola uréend pre univerzitnych studentov. Coskoro sa rozsirila a stala obltubenou. Od
roku 2006 sa na nu moéze prihlasit kazdy pouzivatel, ktory uz dosiahol vek 13 rokov. Je dostupna
na vsetkych zariadeniach, cez pocitaCe, notebooky az po smartfény a tablety. Pouzivatelia mézu
na tuto socidlnu siet pridavat fotky a videa, zverejfiovat svoje statusy, reagovat vzajomne

s inymi ludmi a ziskavat najnovsie spravy.

Aj napriek tomu, Ze podmienkou je dosiahnutie 13 rokov, doteraz na Facebooku neexistuje
mechanizmus na overenie veku. Prave preto si aj deti mozu velmi lahko takyto uc€et vytvorit.
Facebook pravdepodobne poznate, ak ho nepouzivate, odpori¢ame vam, aby ste sa

s moznostami tejto platformy zoznamili. Zaistite tak bezpecie vasich deti s poskytnete

im pomoc pri jej bezpe€nom vyuzivani.

Navykovy charakter

Facebook patri k velmi ndvykovym socialnym sietam, pretoze ponuka silnu fyziologicku odozvu
na baze rychlych odmien v podobe lajkov a komentarov uverejneného Ci zdielaného prispevku.
Komunikacia je v su¢asnosti rychla a neprestajna. TinedZeri su podvedome vystaveni tlaku
neustéle sledovat telefén, ¢o na ostatnych méze posobit ako sebecké spravanie. Lajky, interakcie
a neustale doplhanie zaujimavého obsahu povzbudzuje deti stale sa vracat a zverejhovat nie€o
nové. Zaroven mézu mat strach, Ze ak aktualne dianie nebudu neustdle sledovat, nie¢o podstatné
zmeskaju. TinedZeri v su¢asnosti vzajomne komunikuju najmé tymto spésobom, preto sa mbze
zdat, ze su zavisli aj v pripade, Ze nie su.

Online Sikana

Podla statistickych udajov priblizne 25 % deti zazilo Sikanu online (Online Nation, Offcoms, 2019).
Data ukazuju, ze 23 % deti bolo Sikanovanych a 39 % sa stretlo s posmesnou i vyhraznou re€ou
a20 % z nich bolo trolovanych. Na Facebooku vedia tinedzeri komunikovat réznymi sposobmi,
cez sukromné spravy, verejné komentare na profiloch, strankach, v postoch a skupindch, ktoré
moézu byt zalozené len na terorizovanie. Vynechanie deti alebo tinedzerov zo sledovania stranok
a skupin v nich méze vyvolat pocit vyli€enia izolacie, €i Uzkost.

Doésledky

Bez ohladu na vek, hoci¢o zdielané na Facebooku alebo inych socidlnych sietach si ludia
vybuduju osobnu znacku a vytvaraju digitalny otlaok, ktory bude navzdy existovat. Moze byt
zloZité vysvetlit detom doésledky tychto digitalnych otlackov. Zrozumitelnou informaciou méze
byt, Ze napriklad mnozZstvo univerzit alebo aj zamestnavatelov si pred prijatim osoby prezeraju
jeho profil na socialnych sietach, pripadne googlia informacie, ktoré sa o ¢loveku daju njst na
internete. Preto je velmi doleZité zodpovedne pristupovat k online prostrediu a premyslat nad
tym, €o na socialnych sietach uverejriujeme.

Cudzi I'udia a falosné profily

Ludia zva¢sa nie su v redlnom svete Uplne taki, ako pdsobia v online svete. Na druhej strane,
Facebook je tak ako redlny svet plny déveryhodnych ludi, nasich priatelov, znamych, neznamych
obyc€ajnych ludi, ale aj zZlomyselnych pouzivatelov. Deti prostrednictvom Facebooku mézu
dostavat priatel'ské pozvania aj od os6b, ktoré redlne nepoznaju. Medzi nimi sa mézu nachadzat
aj také, ktoré chcu deti rozlicnymi spésobmi vyuzit.

Oversharing

Facebook podporuje zdielanie vSetkého, €o mate prave na mysli. Deti by mali rozumiet tomu, ¢o
vSetko mbzu o sebe zdielat a Comu by sa sa pri zdielani online mali vyhnut. Facebook dovoluje
pouzivatelom zdielat ich polohu, natacat Zivé vysielanie a omnoho viac. Niektoré fotky mézu byt
inymi pouzivatelmi stiahnuté do vlastnych ulozisk, preto je dblezité straZit si skupinu priatelov,

s ktorou svoje informacie zdielate.

Nevhodné reklamy

Napriek tomu, Ze Facebook neustdle zavadza opatrenia na kontrolu obsahu reklam a toho,

pre koho su urcené, stale existuje Sanca, ze deti mézu byt vystavené réznym reklamam. Tato
skuto€nost moze byt neSkodna, ale je vhodné ju mat na pamati. Spolo¢ny a bezpecny rozhovor
o reklamach v online svete méze byt pre vase deti tieZ velmi uzitocny.

Zivé vysielanie

Facebook live poskytuje pouzivatelom moznost streamovat videa v redlnom Case pre priatelov
a sledovatelov alebo pozerat vysielanie inych [udi. Po¢as videa mézu ludia nari reagovat

a komentovat ho. Niekedy méze byt pre deti naroéné streamovat a zarover kontrolovat
komentdre a moderovat, kedZe sa vSetko deje nazivo. To mbze znamenat, Ze vase deti su

vystavené nevhodnému obsahu, alebo horsie, mézu byt donutené spravit v rdmci live streamu
nieco, €o by inokedy nespravili.

Sukromné spravy

Facebook Messenger je uzko spaty s vasim facebookovym profilom. Aj detom poskytuje
moznost posielat si sukromné spravy bez dohladu rodi¢ov a rodiny. Je preto dolezite, aby sa
rodiCia pytali svojich deti, s kym komunikuju a aby sa uistili, ze ludia, s ktorymi si sikromné
spravy vymienaju, su pre nich znami aj offline, resp. ze su tieto komunikécie pre nich bezpecné.

Nastavte si sukromné profily

V nastaveniach Facebooku existuje moznost oznacit svoj profil ako verejny alebo sukromny.
Uistite sa, Ze profily vasich deti su nastavené ako sukromné. Tymto spdsobom budd moct
komunikovat, posielat spravy a zdielat obsah len s priatelmi a ludmi, ktorych poznaju.

Budte prikladom

UkaZzte svojim detom, ako a preco pouzivate Facebook vy. Méze to byt pre ne vzorom toho, Ze
socidlna siet sa da pouzivat bezpecne, vo vhodnom ¢asovom rozsahu a taktiez s obsahom, ktory
je napomocny, zabavny &i zmysluplny, ale v ziadnom pripade nie Skodlivy, nevhodny, urazajuci
alebo ponizujuci niekoho.

Zdielajte zariadenia

V zavislosti od veku vasich deti je vhodné zvazit pouzivanie Facebooku zo spolo€¢ného rodinného
zariadenia. To im umozni pripojenie len v bezpe¢i domova a vam poskytne istotu a prehlad o tom,
¢o v aplikacii robia.

Nahlasujte priestupky

Na Facebooku ste schopni skryvat ludi a skupiny ¢i nahlasit nevhodny obsah. Venujte dostatok
Casu vysvetleniu tejto moznosti svojim detom a odévodneniu toho, preco je to dolezité.



Respektujte hranice

Ako so vSetkym, aj pri Facebooku existuju potencidlne rizikd a nebezpecenstva, ale ak ste s detmi
hovorili o tom, €o si Zelate ohladom bezpecCnosti, dajte im trochu priestoru. Verte, Zze sa rozhodnu
spravne, ale budte vzdy pripraveni hovorit o socialnych médiach a aj o tazkostiach, ktoré v
suvislosti s nimi mozu prezivat.

Overujte si

Ak vaSe deti uz stravili nejaky ¢as na tejto platforme, nebojte sa spytat, &i je nieCo na Facebooku,
¢o by s vami radi prediskutovali. Nemusi to byt jednoduché, ale najlepSou cestou je byt k detom
otvoreni a riesit problémy priamo.
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Uvedomujeme si, Ze €o sa tyka socidlnych sieti, je toho mnoho, ¢o je aj pre vas
nové a neprebadané. Verte svojim instinktom a aj svojim detom a vydavajte sa
na prieskum terénom spolo¢ne. Aj v online svete platia bezpec¢nostné pravidla,

=~ ktoré su pre nas v redlnom svete bezné — dat'si pozor na cudzich, nehovorit im

. osobné informacie, nezdielat' s nimi intimne a doéverné informacie, byt k ludom
reSpektujuci a preverit si, i ndm hovoria informacie, ktoré su pravdivé pred
tym, ako ich Sirime dalej. Ak &itate tuto prirucku, je vysoko pravdepodobné, ze
vase deti sa neboja na vas obratit' a vy im vzdy poskytnete bezpecné prostredie,
pripravené na otvoreny rozhovor.

TikTok je globalna video komunita a online platforma, v ktorej pouzivatelia vytvaraju, zdielaju

a objavuju vtipné a nezabudnutelné momenty prostrednictvom kratkych videoklipov — trvajucich
zvy€ajne asi 15 sekund. Videa je mozné vylepsit prostrednictvom Specialnych efektov, filtrov,
nalepiek, hudby a zvukovych klipov. V sicasnosti je TikTok jednou z najpopularnejsich aplikacii
na svete a bol predtym znamy ako Musical.ly. Ak dieta alebo tinedZer mal predtym Gcet na
Musical.ly, vSetky jeho videa, osobné Udaje a nastavenia sa automaticky presunuli do TikToku.

Vplyv a jeho hodnota

Viac ako tretina deti vo veku 6 — 17 rokov radi hviezdy socialnych médii medzi svoje najlepsie
vzory. Na TikToku su miliény tvorcov, ktori predvadzaju svoje talenty, momenty Zivota

a vedomosti prostrednictvom spevu, tanca a aj komedialnych foriem, ktoré dostavaju tisice
hodnoteni a komentarov z celého sveta a rychlo menia [udi na hviezdy. Vznika tu teda péda pre
deti na vytvorenie nerealistickych o¢akavani od toho, ako by mali vyzerat a ako sa maju spravat,
aby sa aj oni stali dalSou hviezdou TikToku. M6ézZu sa zacat objavovat pocity nizkej sebaucty
alebo pocity menejcennosti.

Obsah

TikTok uvadza vo svojich podmienkach registracie minimalny vek pouzivatela 12 rokov. AvSak
platforma funguje na baze overovania seba samého, €o v praxi znamena, Ze deti mézu tieto
pravidla l'ahko obist udanim falo§ného datumu narodenia. Va¢sina obsahu na TikToku je,
samozrejme, veku zodpovedajica a neSkodna. Zaroven sa tam vSak objavuju videa, ktoré mézu
zobrazovat uzivanie alkoholu a drog, sebaposkodzovanie a agresivne spravanie. Takisto niektoré
typy pohybov a oblecenia vo videdch mézu posobit sexudlne a provokativne, a tymto spésobom
zdielat pornograficky ladeny obsah aj s detskymi pouzivatelmi.

Nevhodné texty piesni

TikTok umoZznuje pouzivatelom synchronizovat pery so svojimi oblibenymi skladbami (tzv.
lip-syncing) a vytvarat tak vlastné hudobné videa. Niektoré z vyberov hudby obsahuju nevhodné
slova, vulgarizmy alebo sexualnu tematiku. Detski pouzivatelia tak nemusia byt vystaveni

iba potencialne nevhodnému obsahu, ale m6zu ho aktivne vytvarat aj prostrednictvom
napodobriovania alebo spievania tychto textov.

Trendy a vyzvy

Na TikToku tiez existuju rozne trendy, vyzvy a hashtagy, ktoré pouzivatelia mézu kopirovat alebo
na ktorych mozu stavat. To v urcitych pripadoch méze predstavovat riziko pre deti a tinedzerov.

Kontakt s cudzimi

Ak je profil deti alebo tinedzerov nastaveny ako otvoreny, mézu ich videa komentovat aj
Uplne cudzi ludia. Aj ked to nie je vzdy nebezpecné a riskantné, poskytuje to potencialnym
predatorom moznost kontaktovat ich prostrednictvom tejto platformy.

TikTok povzbudzuje pouzivatelov, aby spolu v online priestore zdielali svoju vasen a tvorivost’
prostrednictvom svojich videi. Aj ked' sa to v tom ¢ase moze zdat ako nieco zabavné, videa
sa mozu dostat aj do nespravnych rik a spésobit v budicnosti neprijemnosti. Ak je video
zverejnené, ktokolvek na svete ho méze vidiet a moze tam vzniknut potencionalne riziko
Sikany alebo sexualneho obtazovania v online aj v offline priestore.



Nakupy v aplikacii Neodhalte vela

Samozrejme, rovnako ako v pripade mnohych inych aplikacii, existuje aj v TikToku plateny Ak chcete zaistit, aby nikto nemohol sledovat polohu alebo totoznost vasich deti, jasne im
element. Pouzivatelia si m6zu kupit virtualne mince, ktoré si moézu vymenit za virtualne dary. povedzte, ze by nikdy nemali natacat video v skolskej uniforme, pri Skole alebo blizko pamiatok,
Napriklad ak sa im paci konkrétne video, deti mézu pouzit mince na nakup emotikonov na ktoré upozornuju na to, kde ziju a travia svoj ¢as.

preukdzanie suhlasu. Tie mozu byt drahé a su lahko dostupné — pomocou tladidla

Diskusia o nakupoch online

Ak chcete znizit riziko, Ze vaSe deti nahodne nakupia v aplikacii, odpori¢ame presne zistit, aké
nakupy v aplikacii su a aké je riziko ich vykonania bez povolenia. Skuste im povedat, Ze ak chcu
nieco v ramci aplikacie kupit, mali by sa na to vzdy vopred opytat. DIGITALNA POHODA je tu aj
pre tento typ obmedzenia u tinedzerov, resp. umoznuje deaktivovat funkciu nakupu minci

Uskalia nadmerného zdiel'ania obsahu

Povzbudte deti a tinedzerov, aby uvazovali eSte predtym, ako nieco online urobia, povedia alebo

uverejnia a vysvetlite im, Ze ich digitalna stopa méze ovplyvnit ich reputaciu online a spdsob, akym

ich uvidia ostatni ludia. NieCo, ¢o im moZe pripadat vtipné a zdbavné, ich méze v budicnosti

negativne ovplyvnit. Skuste hovorit o tom, ako sa vysporiadat s natlakom rovesnikov a aj

o tom, ako by ich mohlo ovplyvnit konanie, o ktorom si myslia, ze na ostatnych zapésobi. u

Konfrontacia s kritikou

Aj ked' je fantastickeé vidiet, Ze deti su kreativne a spajaju sa s ludmi s podobnymi zaujmami, je
uzitocné si uvedomit, Ze nie kazdy bude dieta v online priestore podporovat. Komentare mézu byt
Casto negativne az kruté. Povazujeme teda za uzito€né uistit sa, Ze vedia, ako s uctou komentovat
a ako spracovat negativnu spatnu vazbu. V nastaveniach ochrany osobnych tdajov a bezpe¢nosti
aplikacie sa deti mézu rozhodnut, kto méze reagovat na ich videa, kto méze komentovat a kto im
méze posielat sukromné spravy z chatu. Odpori¢ame pouzit tieto nastavenia, aby ich prispevky
mohli komentovat iba ich priatelia.

Registracia v spravhom veku

Pri prihlasovani do sluzby TikTok sa zobrazi vyzva na zadanie datumu narodenia. Ak deti zadaju
svoj vek do 12 rokov, aplikacia im nedovoli prihlasit sa a bude uzamknuta na 24 hodin. Aplikacia
je urcena pre pouzivatelov vo veku 12 rokov plus, preto sa odporuca vysvetlit im, Ze toto pravidlo
existuje z dévodu, ktory ich chrani pred nebezpecenstvami online. Je mozné sledovat videa na
TikToku aj bez vytvorenia Uctu, takze je dolezZité skontrolovat, ¢i si maloleté dieta stiahlo aplikaciu
do svojich zariadeni.

Digitalna pohoda
Ak mate obavy z toho, kolko ¢asu travia vase deti na TikToku, v nastaveni aplikacie mozete zapnut Q\ 9
funkciu s nazvom Digitalna pohoda. Zahftia to moznost spravy obrazovky, aby sa obmedzilo N/

mnozstvo ¢asu, ktory vase deti stravia v aplikacii.

Sukromny ucet

Ak maju deti na TikToku stikromny Ucet, znamena to, ze ich vytvory mézu vidiet iba ludia, ktorych . N4
vy a vaSe deti schvalujete. Ak chcete nastavit sikromny Ucet, urobite tak kliknutim na tri bodky

v pravom hornom rohu obrazovky. Tak ziskate pristup k nastaveniam. Kliknite na polozku

, prejdite nadol, kym nendjdete polozku a zapnite
toto nastavenie.

Nevhodny obsah

Ak vy alebo vase deti uvidite na TikToku nieco, ¢o sa vam zda byt nevhodné, mézete nahlasit
obsah réznymi spésobmi v ramci aplikacie. Mézete nahlasit Gcet, video, komentovat alebo
chatovat jednoduchym kliknutim na . Vo funkcii aplikacie je tiez
vylepSeny rezim s obmedzenym pristupom, ktory obmedzuje vzhlad videi v pripade, ze

nie st vhodné pre vSetky typy divakov.

a odosielania darc¢ekov.

Povzbudenie

Rozpravajte sa s vasimi detmi vela o tom, ¢o ich na TikToku a na [udoch,
ktorych sleduiju, bavi a pokuste sa preniest ich zaujmy do reélneho sveta.
Rovnako sa niekedy nechajte zlakat do vyzvy a pridajte sa k detom, naucte sa
s nimi tancovat na nejaku piesen alebo sa pomaluijte strasidelnym mejkapom.
Podstatné je neustale udrzovat Zivot offline plny zaujmov, pokojne takych,
ktoré inSpiruju zaujmy z online sveta. Ak ste na seba rodi€ovsky pysny,
odmerite sa za to! Mate za ¢o. Dakujeme.



Instagram je aplikacia, ktora umoznuje pouzivatelom zdielat so svetom obrazky a videa zo svojho
zivota. Disponuje ré6znymi funkciami: zivé vysielanie — live stream, boomerang, superzoom, layout,
kolaz fotiek a iné. Rozne tipy uverejfiovania obsahu mozno pouzit na zvySenie a zatraktivnenie
prispevkov. Pouzivatelia si mézu vybrat filtre a svoje fotky rozne upravovat. Pri pouzivani
hashtagov (#) sa uverejneny obsah stava vyhladavanej$im.

Live stream - zivé vysielanie

Funkcia live streamu na Instagrame umoZznuje pouzivatelom spojit sa so svojimi priatelmi

a sledovatelmi v redlnom Case tu a teraz. Sledovatelia mézu tento live stream komentovat pocas
vysielania. Je rovnako mozné tuto funkciu vypnut. Ak ma pouzivatel nastaveny sukromny ucet,
jeho pribeh mézu vidiet iba jeho schvaleni sledovatelia. Je dblezité vediet, Ze stale mézu mat
sledovatelov, ktorych nepoznaju, €o znamena, ze by mohli streamovat pre cudzich ludi. Verejny
Ucet pouzivatela umoznuje komukolvek sledovat jeho live stream a cely profil. Odpordc¢ame
kontrolovat zoznam sledovatelov a zablokovat' kazdého, koho pouzivatel nepozna. Rizikom pri
live streame je aj to, Ze pouzivatel méze poc€as neho urobit nieCo, €o mbéze neskér [utovat. Tento
pocin by mohol zachytit nejaky sledovatel, ktory vytvori snimku obrazovky — screenshot a potom
ho zdiela na internete.

Platby v aplikacii Instagramu

Instagram umozriuje platby za produkty priamo prostrednictvom aplikacie. Funguje na zaklade
rovnakych pravidiel ako facebookové platby (Facebook Payments), v ktorych sa uvadza, Zze ak
mate menej ako 18 rokov, mézete tuto funkciu pouzivat iba so zapojenim rodi¢a alebo zadkonného
zastupcu.

Oznacovanie polohy

K fotografidam a videdm pouzivatela a tiez k ich pribehom — ,storkdm®, je mozné oznacit verejné
miesta — lokalizaciu. Aj ked' sa to javi ako dobry napad, tymto spésobom méze pouzivatel odhalit
svoju presnu polohu v aktualnom €ase. Ak Instagram pouZivaju deti, je to obzvlast riskantné

a nebezpecné.

Narusenie dusevnej pohody

Ked ludia a influenceri pouzivaju na svojich instagramovych fotografiach filtre a dalSie Upravy,
moéZzu nastavit u mladych sledovatelov neredlne o¢akavania a vytvorit u nich pocity neadekvatnosti
a nizkej sebatcty. Deti sa mézu snazit ziskat' porovnatelny pocet lajkov, no ¢asto sa im to nedari

a rizikom toho je drastické zniZenie sebadbvery a pocitu vlastnej sebahodnoty.

#Hashtagy

Hashtagy su v Instagrame velmi prominentnym nastrojom, ktory so sebou prinasa urcité
nebezpecenstvo. Jedna osoba méze pouzit zdanlivo nevinny hashtag, ktorym oznaci konkrétnu
myslienku alebo vec. Ak je tento hashtag velmi vyuzivany, pouziju ho zaroven stovky inych ludi,
ktori mézu pouzivat rovnaky hashtag pre nevhodny alebo nebezpecny obsah. Kliknutim na dany

hashtag sa teda aj deti mézu dostat k nevhodnému obsahu, ktorému by eSte nemali byt vystavené.

Zdiel'anie fotografii a videi

Instagram je najvyuzivanejSou platformou na uverejiiovanie fotografii a videi, ¢o prinasa urcité
rizikd. Fotografia, ktora zobrazuje orientacné body okolia, adresu bydliska, Skoly ¢i domu a je
postovana na Instagrame, méze odhalit polohu deti. To znamena, ze pre moznych predatorov je
potom lahké deti prostrednictvom postov na Instagrame vyhladat. Ak instagramovy Ucet nie je
nastaveny ako sukromny, ktokolvek k nemu ma pristup a méze tak deti lokalizovat.

Instagram TV

Instagram TV funguje podobne ako YouTube. Pouzivatelia mozu sledovat vided zo svojich
oblubenych uctov alebo si vytvorit svoj kanal a uverejiiovat svoje viastné videa. Je dblezité
uvedomit si, Ze ak vysielate video cez instagramovy TV kandl, ini pouzivatelia ho mézu sledovat
bez toho, aby boli vasimi schvalenymi sledovatelmi. VSetky funkcie povzbudzuju pouzivatelov,
aby travili v aplikacii viac ¢asu, a preto je najdolezitejSie dohodnut sa na Easovom limite a uistit
sa, Ze zariadenia nevyrusduju deti a mladych pocas spanku, neznizuju vykon v $kole alebo im inak
neublizuju.

Odstrante sposoby platby

Ak méte priradenu vasu kartu k Uc¢tu na Instagrame, odpori¢ame pridat PIN, ktory je potrebné
zadat pred uskuto¢nenim platby. To pomd&ze zabranit neopravnenym nakupom. PIN je mozné
nastavit' v Casti Nastavenia platieb.

Obmedzte spravy

Ak Ucet nie je nastaveny ako stikromny, méze vasim detom ktokolvek poslat spravu

alebo odpovedat na pribehy. Ak suhlasite, aby Ucet vasich deti bol verejny, odpori¢ame zmenit
nastavenia odpovede na spravu, aby ste obmedzili to, kto moZe vase deti prostrednictvom sprav
kontaktovat.

Pouzite sukromny ucet
V predvolenom nastaveni je, ze kazdy obrazok alebo video, ktoré sa postuje na Instagrame, je
viditelné pre v8etkych. Sukromny Ucet znamena, Ze ak vase deti chce niekto sledovat, posle im

ziadost. Aby ich mohol sledovat, tato ziadost musi byt schvalena. Prispevky a videa teda uvidia
iba ludia, ktorych vase deti schvalia.

Filtrujte nevhodné komentare

Instagram ma v aplikacii filter proti Sikanovaniu. Tento filter ukryje komentare tykajuce sa vzhladu
alebo charakteru osoby a vyhrazky tak, aby chranil pouzivatela. Filter tiez upozorfiuje Instagram
na opakované problémy a v pripade potreby méze proti predatorom, ktori zdielaju nevhodny
obsah ¢i opakovane Sikanuju, vyhrézaju sa a podobne, podniknut dalSie kroky. Tento filter je
automaticky, ale da sa vypnut. Je dobreé sa uistit, Ze je v nastaveniach aplikacie zapnuty.

u :



\ Povzbudenie
A

Je velmi pravdepodobné, ze Instagram poznate aj vy sami, preto sa méze
stat aj vasou spolo€nou témou. Nechajte deti naucit' vas nieCo, €o sami na
Instagrame nepouzivate. Pripadne zajdite este dalej a vytvorte si instagramovy
profil s rodinnymi vtipmi, fotografiami z vyletov, jedal s receptami alebo inak
& tematicky zamerany. Rozdelte si roly, kto je za o na tomto konte zodpovedni
. a skusSajte funkcie spolo¢ne. Spolo¢ne sa bavte a nezabudnite si za to udelit
rodi¢ovsku medailu.

Snapchat je aplikacia na zdielanie fotografii, ktora sa pouziva na smartfénoch a tabletoch.
Pouzivatelia vdaka nej mézu zdielat obrazky, videa a chatovat priamo s konkrétnymi priatelmi
alebo prostrednictvom pribehov, resp. stories. Tie su zdielané s celym zoznamom priatelov pocas
24 hodin. V jednej $tudii sa ukazalo, ze tinedZeri maju pocit, ze appku mézu pouzivat iba na to,
aby ukazali to, ze vyzeraju dobre.

Vplyv a jeho hodnota

Vdaka mézete zdielat vasu presnu polohu v realnom ¢ase na mape aplikacie. Poloha
sa aktualizuje po otvoreni aplikacie na zariadeni. Na webovej stranke Snapchatu je upozornenie
o nahravani obrazkov a videi do (our story), ktoré hovori, ze nahraté prispevky sa
stale moZu zobrazit na mape bez ohladu na to, aké nastavenia si zvolite (zdielanie ¢i nezdielanie
polohy). Pribeh sa méze zobrazit vo a pribehov na Snapchate alebo
mimo neho — dnes alebo v buducnosti.

Prieskumnik SosSoviek

(Lens Studio) na Snapchate dava pouzivatelom slobodu vyuzit' svoju fantéziu
a nadizajnovat si vlastné filtre, ktoré mézu pouzit sami, ale aj ini pouzivatelia. Snapchat uvadza,
ze vytvorené filtre musia byt v sulade s podmienkami pouzivania a s komunitnymi podmienkami
a musia byt vhodné pre pouzivatelov Snapchatu od 13 rokov. Lens Explorer v aplikacii umozriuje
pouzivatelom vybrat si z tisicok takychto vytvorov, a tak menit svoje povodné prispevky. To, ze
filtre m&Zze vytvorit a nahrat ktokolvek, dava napriek pravidlam moznost vytvorit nevhodny obsah
pre mladsich pouzivatelov.

Screenshoty a ulozené spravy

Zatial ¢o unikatom Snapchatu je, Ze vSetky fotky, videa a texty nakoniec zmiznd, ini pouzivatelia
maju stale moznost urobit’ si screenshot (snimku obrazovky) alebo nahrat ¢okolvek, ¢o im

bolo poslané. Vase deti alebo tinedzeri mézu niekedy zabudnut, Ze je to mozné a odoslat
kompromitujuici obrazok alebo spravu niekomu, komu déveruju. Mézu tiez omylom poslat
obrézok alebo spravu niekomu, komu neveria. Jednoduchym stlacenim a podrzanim spravy je
pouzivatel schopny uloZit ju alebo z nej méZze urobit snimku obrazovky a potom ju pouzit proti
odosielatelovi.

Snapstreaks a zavislost’

Snapstreaks sa ziskaju vtedy, ked' boli medzi kamaratmi postupne posielané snimky. Cim dlhsie
su snimky odosielané dalsim pouzivatelom, tym je Snapstreak dIhsi. Okrem toho Snapchat
odmenuje pouzivatelov, ktori ziskali dihé Snapstreaks tym, Ze im daruje emotikony, &im zvySuje
motivaciu pouzivatelov, aby si ich udrzali. Deti investuju vela ¢asu do vytvarania ¢o najdlhsich
Snapstreaks, ¢o mdze na nich jednak vytvarat obrovsky tlak a tiez mat dopad na ich priatelstva.

Sexting a Snapchat

KedZe odoslané snapy po ¢ase zmiznu (pouzivatelia mézu obsah poslat dokonca iba na jednu
sekundu), Snapchat sa stal oblibenou platformou na odosielanie explicitne sexualnych fotiek.

Ak si raz niekto urobil screenshot a ulozil odoslanu fotku alebo nahral video do svojho zariadenia,
odosielatel méze byt vystaveny réznym rizikdm, ako je napr. vyhrazanie. Je nezakonné vytvarat,
vlastnit, stahovat, ukladat a zdielat obrazky, fotografie a videa sexualneho charakteru, na ktorych
su osoby mladsSie ako 18 rokov. Patria sem aj akékolvek fotky a vided, ktoré si dieta mohlo urobit
samo. Méze byt trochu neprijemné hovorit o tejto téme s detmi, ale ak im to poméze chranit sa

v online svete, oplati sa to. Porozpravajte sa s nimi o désledkoch sextingu a uistite sa, ze su si
vedomi rizik. Uistite sa, Ze deti vedia, Ze okolvek, ¢o posIu, aj ked s Casovym obmedzenim, je
mozné na inom zariadeni zaznamenat. Naucte ich, Ze ak zverejnia nie¢o potencialne trapne alebo
Skodlivé (bud'ich samotnych, alebo niekoho iného), méze to mat vazne nasledky, pretoze spravu,
obrazok alebo video mozno dalej zdielat.

Snap Originals

Prostrednictvom Snap Originals mézu pouzivatelia sledovat obsah, ktory vytvoril sdm Snapchat.
Méoze ist o zabavny program, dramy, novinky a dalSie. NavySe, su tu k dispozicii nové dostupné
filtre, inSpirované obsahom od Snap Originals.

Nahlasovanie obsahu

Ak deti narazia na nevhodny obsah na Snapchate, ktory je im poslany priamo alebo je v pribehu
inej osoby, odporucte im, aby ho okamzite nahlasili. Obsah méze zahinat nevhodnu SoSovku,
filter, spravu alebo snimku. Ak chcete nahlasit urdzlivé SoSovky (lens), mali by ste otvorit aplikaciu
a vybrat tie, ktoré chcete nahlasit. Nad SoSovkou sa zobrazi informacné tlacidlo. Kliknite na

tuto ikonu a potom na ikonu vlajky. Takto obsah nahlasite Snapchatu, ktory sa nim dalej bude
zaoberat. Nahldsenie mézete zrealizovat aj na webovej stranke podpory Snapchatu: support.
snhapchat.com.

Pouzite Ghost mode

Urcite odpordc¢ame povolit v aplikacii Rezim ducha, aby lokalizaciu vasich deti nebolo mozné
na kohokolvek snapchatovej mape poslat dalej. Ak rezim chcete povolit, prejdite na Snap Map
a kliknite na ozubené koliesko v pravom hornom rohu. Tu zmerite nastavenie na Ghost mode
—Rezim ducha.

Odstranovanie sprav

Odporucte svojim detom, aby nikdy neposielali Ziadne negativne spravy (alebo obrazky cez
galériu v chate aplikacie), nakolko prijimatel si méze urobit snimku obrazovky. TiezZ je uzitocné
odporucit im, aby si urobili snimku obrazovky, ak by im prisla akakolvek neprijemna sprava, kym
ju odosielatel' nevymaze. Na vymazanie spravy staci jednoducho stlacit a podrzat poslanu spravu
a kliknat na vymazat.

Vypnite Quick add

Funkcia Rychle pridanie pomaha priatelom najst sa navzajom v aplikacii. Je zalozena na
spolo¢nych priateloch alebo ¢islach v telefénnom zozname v smartféne, na ktorom je
nainstalovana appka. Porozpravajte sa s detmi o tom, Ze tato funkcia méze otvorit ich profil aj
[udom, ktorych nemaju v priateloch. Ur€ite odpori¢ame, aby si deti tuto funkciu vypli. MéZete to
urobit' v nastaveniach.



Obmedzte zobrazenie pribehov

Deti mézu do svojho pribehu pridat videa a obrazky po cely den, pri¢om sa budu zobrazovat
dalSich 24 hodin. V predvolenom nastaveni mézu pribeh vidiet iba ludia v zozname priatelov.

V nastaveniach ochrany osobnych udajov vSak okrem tohto nastavenia Moji priatelia najdete

aj Vlastné, v ktorom si deti mézu vybrat konkrétnych priatelov, ktori ich pribeh uvidia alebo ho
uvidia vSetci. Odporu¢ame porozpravat sa s detmi o tom, koho maju v priateloch a €i je pre nich
bezpecéné, aby vsetci z nich videli ich pribehy. Ak ide o mensie deti (cca do 12 rokov), nastavit
to, komu sa pribeh zobrazi, mozete spolu s nimi. V pripade tinedZera odpord¢ame rozpravat

sa o tom, kto jeho pribehy vidi a odporucit mu ich zobrazenie nastavit tak, aby bolo pre neho
bezpecéné.

??Z Povzbudenie

Skvelou poméckou na to, ¢o zdielat a &g nezdielat na socialnych sietach, je
otézka: Co by na to povedala babic¢ka? Co by na to povedal triedny ucitel”?
Co by na to povedala osobnost, ktort obdivujem? Tieto otazky je potrebné
2 & sa spytat sdm seba predtym, ako sa rozhodneme nie¢o pridat’ do online
priestoru. Naucte toto pravidlo aj vase deti. Bude pre ne ovela jednoduchsie
a zmysluplnejSie dobre sa rozhodnut. Nezabudajte, Ze vas online priestor je

pre nich vzorom. Ani vy sa v tom vSak nehybete dlho. Dovolte si robit’ chyby.

Dovolte to aj im.

YouTube je online platforma vlastnena spolo&nostou Google. Ktokolvek na nej méze volne
sledovat videa inych alebo nahravat a publikovat svoje vlastné. Pouzivatelia sem nahravaju
rézne druhy informacii, ndvodov, rad a iného zabavného video obsahu, ktory sleduju, hodnotia
a komentuju miliardy Iudi. Pre vas ako rodi¢a je dblezité presne vediet, €o vSetko tu vase deti
moézu najst a vidiet.

Nevhodny obsah

Vsetky deti s Gmail u¢tami sa mozu prihlasit na YouTube a ziskat tak pristup k videam. Niektory
obsah je oznaceny ako vekovo obmedzeny, kedZe platforma funguje na baze overovania seba
sameého, deti mézu tieto pravidla lahko obist udanim faloSného datumu narodenia. Takto sa mézu
dostat do kontaktu s videami, ktoré su vulgarne, obsahujuce nasilie alebo iny nevhodny a ich veku
neprimerany obsah.

Obsahovo podobné videa

YouTube zaéne Casto automaticky prehravat videa na zaklade sledovacich preferencii vasich
deti. Zdmerom toho je nalakat deti na podobny obsah a dalSie sledovanie. Problémom vsak je, Zze
YouTubom vybrany podobny obsah méze byt neprimerany veku vasich deti, a tak sa jednoducho
stretnu aj s videami, ktoré su pre ne absolutne nevhodné.

Kontakt s neznamymi

Ked'su deti prihlasené na YouTube prostrednictvom svojho Gmail Uétu, je mnoho spésobov, ako
mozu posielat a prijimat spravy. Ci uz prostrednictvom ikony sprav, alebo cez zalozku Informacie.
Pre neznamych pouzivatelov je tu hned niekolko moznosti dostat sa ku komunikacii s vasimi detmi.

Video vyzvy

Video vyzva (video challenge) predstavuje kaskadérsky kusok, nie¢o netradi¢né, prekonanie
vlastného limitu (Sport, umenie, ale aj vystavenie sa nebezpecenstvu). Tvorca videa nabada dalej
svojich sledovatelov a divakov napodobnit ho, nafiimovat sa pri tom a video tiez zverejnit. Niektoré
vyzvy su neskodné a vznikaju aj pre dobrocinné Ucely, su vSak aj také, ktoré ohrozuju bezpecnost
deti.

Zdiel'anie videi

Ak maju vase deti U€et na Googli, mdzu na YouTube nahravat svoje vlastné videda. Aby to bolo
mozné, musia mat vytvoreny viastny youtubovy kanal. V pripade, ze vaSe deti nemaju predvolené
nastavenia len na sukromné posielanie videi, obsah, ktory pridaju, moze sledovat ktokolvek.
Rovnako je tu pre sledovatelov moznost tieto videa komentovat a dalej zdielat, o méze vystavit
sukromie vasich deti mnohym rizikam.



Obmedzené pristupy

Obmedzeny méd pomaha skryt neprijemné videa uréené len pre dospelych.

Vyuziva pri tom vlastny automatizovany systém YouTubu, ktory zohladriuje
to, ktory obsah bol inymi pouzivatelmi oznaceny ¢ervenou vlajkou ako
nevhodny obsah. Tento méd je nutné aktivovat v nastaveniach na kazdom
zariadeni individualne.

Nastavenie sledovatelov

Nastavenia youtubovych kanalov vasich deti si zmente tak, aby ste sami
urcili, kto moze sledovat, komentovat &i zdielat ich obsah. Obsah kanalov
moZe byt: verejny (obsah vidia vSetci); sikromny (dostupny len ludom,

s ktorymi to zdielate bez moZznosti zdielania z ich strany) a nezaradeny
(dostupny len ludom, s ktorymi obsah zdielate s moZnostou zdielania

z ich strany).

Blokujte neprijemnych pouzivatel'ov

Ak by sa vase deti nahodou stretli s prejavmi kybersikany ako napr.
obtaZovanie a neodbytné urazlivé komentdre, odporiéame moznost
jednotlivych pouzivatelov zablokovat. Ak to urobite, dotyény nebude vidiet
Ziadne videa od vasich deti, nebude méct komentovat, zdielat' a nebude
mat ani moznost vase deti nadalej kontaktovat. Ak aj mate nastavené
sledovanie len na okruh blizkych a napriek tomu sa s prejavmi hrubosti
stretnete, odporu¢ame vam postupovat rovnako. Budte prikladom nulovej
tolerancie v hrubom a obtaZujicom spravani aj v SirSom rodinnom okruhu
¢i medzi priatelmi a blizkymi.

Prispésobte si YouTube

Povazujeme za prinosné, ak rodi¢ia venuju pozornost tomu, ¢o ich deti
sleduju pouzivanim r6znych funkcii. Funkcia Playlist vam umozni spolo¢ne
vybrat vided, ktoré sa budu prehravat za sebou nepretrzite bez toho, aby
YouTube vkladal svoje navrhované videa a obsah. Funkcia Odbery vam
umozni spolo¢ne vyberat vhodné kanaly, ktoré mézu vase deti sledovat.
Odportcame vam vypnut funkciu automatického prehravania prepnutim
modrého tlaCidla vedla odkazu na dalSie video pri prehravani videa.

Rodinny Google ucet

Odporu¢ame vam vytvorit si rodinny Google Ucet, ktory bude pouzivat cela
rodina. To vdm umozni mat prehlad o tom, ¢o vase deti sleduju, nahravaju
a zdielaju. YouTube kanal vasich deti vam navySe zobrazi posledné pozreté
vided, histériu vyhladavania, ale aj odporu¢ené videda a kanaly.

Vlastny ucet

Rovnako si moéZete vytvorit viastny Gcet a sami objavovat funkcionalitu
platformy. Naucite sa oznaCovat nevhodny obsah, moderovat komentare
pod videami a blokovat pouzivatelov. Pomoze vam to vybudovat si
sebaistotu pri dohliadani a poskytovani pomoci vasim detom. StarSie deti
mozu, naopak, pomdct pri zakladani G€tu vam. Je mozné, Ze sa z toho
stane aj spolo¢na téma a spoloc¢ne straveny Cas.

Hovorte o nenavistnych komentaroch

Akonahle vase deti zverejnia svoje video verejne, mdze ho vidiet, komentovat’
¢i zdielat cely svet. Cudzi [udia budi méct obsah videa komentovat pozitivne
alebo aj negativne. Odporu¢ame preto venovat pozornost komentarom pod
videom a ostatnym interakciam svojich deti v rdmci platformy. Hovorte spolu
0 nenavistnych komentaroch a o tom, ¢o spdsobuiju.

Oblubené kanaly

Je dobré vediet, ktoré kandly si medzi vasimi detmi popularne. K su¢asne
najpopularnej$im kanalom na Slovensku patria: ExplOited, Moma, GoGoManTV,
VidaduTV, Selassie, Naked Bananas a in€. Prebadajte tento svet svojich deti
spolu s nimi. Ocerite, ak sa vam otvoria, niektoré videa vam ukazu ¢i budu
sledovat' s vami. Skuste nebyt prili§ kontrolujuci, vynechajte odsudenie i
hodnotenie vyberu. Rozpravajte sa o tom, ¢o im sledovanie videi prinasa.

Vekové odporucania

YouTube a YouTube Kids sa rychlo stavaju hlavnymi vybranymi miestami pre
sledovanie obsahu u deti uz od 3 do 15 rokov. Je velmi pravdepodobné, ze
tento trend bude v buducnosti este stupat. Je tiez mozné, ze deti sa budu
oboznamovat' s tymito platformami stale od skorSieho veku. Preto je dolezité
a prinosné pochopit pozitiva a poznat aj negativa tychto platforiem.

Napriek tomu, Ze sme uviedli najma informacie, ktoré maju vasim detom zaistit
bezpecie pred rizikami na YouTube, pozitiv je omnoho viac. YouTube detom
prinaSa mnozstvo naucnych videi, ktoré vase deti vyuzivaju pri priprave do
Skoly. Vznikaju Specialne kanaly, ktoré im ponukaju Skolské ucivo modernou

a atraktivnou formou.

Jeden z najznamejsich je momentalne Dejepis Inak. Tiez sa tu objavuje mnoho
navodov, ktoré deti vyuzivaju pri kreativnych ¢innostiach, zalubach &i Sporte.
YouTube je prvym miestom, na ktoré zajdu, ked' sa chcu dozvediet viac
informacii o tom, €o ich zaujima, pretoze video je formou, ktora je ich generacii
najblizsia. Aj voci socialnej sieti YouTube odpori¢ame mat otvoreny pristup.
Uzivajte si jej vyhody a umoznite detom, aby vdaka videam inovativnym
sposobom ziskavali nové informacie, poznatky a inSpiracie k tvoreniu.
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YouTube je jednou zo sociélnych sieti, ktori mate pravdepodobne prebadanu
aj vy. Ak to tak nie je, mate prilezitost byt zvedavi spolo¢ne s vasimi detmi
a dovolit im objavovat ju spolu s vami. Najdite si kanaly, ktoré vas budu bavit
spolo¢ne - Sport, tanec, hudba, navody na pecenie &i kreativne €innosti.

. N4 Nezabudnite to preniest do bezného zZivota a pouzit. Ak sa vam to podari
aspon raz — ocente sa. My sme na vas rozhodne hrdi!

WhatsApp je momentalne jednou z najobltubenejsich aplikacii na posielanie sprav. Viac ako

1,5 miliardy ludi vo viac ako 180 krajinach ju pouZziva na odosielanie a prijimanie textovych sprav,
fotografii, videi a dokumentov, ale aj na uskutocriovanie hlasovych hovorov a videohovorov cez
internet. Bezplatna aplikacia spravy priamo Sifruje, €o znamena, ze ich mézu Citat iba ludia, ktori
si ich medzi sebou posielaju, ¢i uz individualne, alebo v skupinovej konverzacii. Ziadne tretie
osoby, aj ked' aplikaciu pouzivaju, a dokonca ani WhatsApp komunikaciu nedokazu precitat.

Vekova hranica

Minimalny vek potrebny na zriadenie si WhatsApp Uctu je od roku 2018 16 rokov. V minulosti bol
niz&i — 13 rokov a ten stale plati pre zvySok sveta. WhatsApp neuvadza, ¢i podnikne nejaké kroky,
ako je napr. zrusenie Uctu alebo ziskanie rodi¢ovského povolenia pre pouzivatelov vo veku od

13 do 16 rokov, ktori si ho zalozili eSte podla starych podmienok.

Spam a podvody

Prostrednictvom aplikacie WhatsApp ludia obas dostavaju spravy, ktoré volame spam.
Obsahuju linky na rézne odkazy a sutaze, v ktorych je mozné ziskat vyhry od neautorizovanych
tretich stran alebo od podvodnikov. Bezny podvod, s ktorym sa pouzivatelia WhatsAppu mozu
stretnut, su falosné spravy o vyprsani predplatného alebo verzie WhatsApp zadarmo, s cielom
vyldkat od nich peniaze, ktoré poslu na nejaky fiktivny Ucet. Medzi dalSie podvodné spravy patria
pokyny na preposielanie tzv. retazovych sprav za finanénd odmenu alebo za daréek od firmy
WhatsApp alebo od inej osoby.

Nastroje len pre admina a kybersikana

Sikana je nevhodné spravanie jednej osoby alebo skupiny os6b voci inej osobe (obeti). K taktikdm
Sikany patria obtazovanie, vyhrazame ponizovanie, tresty, fyzické alebo psychické ublizenie.
Sikana prebieha, samozrejme, aj v online priestore. Hovorime vtedy o odosielani vyhraznych
alebo posmesnych textovych alebo hlasovych sprav, obrazkov a videi s cielom poniZzit prijimatela
alebo mu ublizit. Funkcie skupinového chatu a videohovoru umoznuju, aby sa viaceri [udia mohli
zhovérat sucasne, €o je vyborna a prinosna funkcia. Aj tu v8ak potencionalne hrozi, Ze €lenovia
skupiny mézu svojimi komentarmi alebo neprimeranymi vtipmi niekomu ublizit, ohrozit ho alebo
ponizit. Funkcia admin — spravca skupiny v skupinovom rozhovore, umozriuje osobe, ktora je
adminom, vaésiu kontrolu nad tym, kto a aké spravy odosiela. Aj ked to mbze byt jednostranne
prospesné, spravca skupiny ma pravo blokovat hocikoho, kto uraza alebo neprimerane reaguje
na iného ¢lena skupiny.

Cudzi l'udia

Ak chcete zacat chat vo WhatsApp, musite mat tito aplikaciu stiahnutd a musite poznat' mobilné
Cislo kontaktu, s ktorym chcete hovorit. WhatsApp vSak dokaze identifikovat tie kontakty vo
vasom zariadeni (napr. v smartféne), ktoré aplikaciu tiez pouzivaju. Ak teda svoj kontakt najdete
medzi kontaktmi v aplikacii Whatsapp, mézete zacat spolo¢nu komunikaciu. Ak vase deti

alebo tinedzeri zdielaju svoje telefonne Cislo s niekym, koho nepoznaju, tento Clovek ich méze
jednoducho kontaktovat aj prostrednictvom WhatsApp.

Zdiel'anie polohy

Funkcia Poloha - lokalizacia umozniuje pouzivatelom zdielat svoju aktualnu polohu v realnom
Case so svojimi kontaktmi v chate, €o umoZznhuje napr. vasim detom ukazat vam, kde sa prave
nachadzaju. Tuto funkciu, ktora sa da najst po stlaceni tlacidla pripojit, popisuje WhatsApp

ako ,jednoduchy a bezpecny spdsob, ako dat ludom vediet, kde sa prave nachadzate”.
Zdielanie polohy je uz beznou funkciou aj v inych aplikaciach vratane snapchatovej Snap Map

a Messengera od Facebooku. Pre deti méze byt uzito€nym nastrojom na to, ako informovat
svojich blizkych o tom, Ze su v bezpedi. V zdielani polohy vSak treba byt velmi opatrny. V pripade
chatovania s ludmi, ktorych deti nepoznaju osobne alebo ich poznaju len velmi malo, méze

byt zdielanie polohy nebezpecné. Rovnako neodpori¢ame zdielanie polohy v takej skupinovej
konverzacii, v ktorej pouzivatel nepozna vsetkych jej €lenov.

Bezpecny profil

K tomu, aby niekto pridal vase deti do whatsappovych kontaktov, je potrebné telefénne Eislo.
Napriek tejto skutocnosti vdm odporic¢ame aj dalSie bezpe¢nostné opatrenia. Jednym z nich je
taka zmena nastavenia, ktora zredukuije ludi, ktori uvidia profilovu fotku alebo status vasich deti.
V aplikacii je mozné vybrat si, Ci tieto informacie mozu byt pristupné pre kazdého, moje kontakty
alebo pre nikoho. Odport¢ame zvazovat medzi poslednymi dvoma moznostami.

Blokujte l'udi

Ak vasim detom priSiel spam, urazlivé spravy, nevhodné subory alebo sa niekto cudzi pokusal

o telefonat, odosielatela odporti¢ame zablokovat. Spravy a aktualizacie statusu odoslané
blokovanym kontaktom sa v teleféne nezobrazia a zostanu nedoru¢ené. Blokovanie niekoho
odstrani tento kontakt zo zoznamu kontaktov v aplikacii WhatsApp. Dalej bude potrebné odstranit
ho aj z klasického telefénneho zoznamu v zariadeni. Kontakt zablokujete otvorenim chatovej
konverzacie s danym Clovekom po tuknuti na tlaCidlo Nastavenia.

Nahlasujte podvody

Naucte sa nahlasovat podvodne spravy a ukazte to aj detom. Odporucte im, aby nezdielali

ani neposielali dalej spravy, ktoré vyzeraju podozrivo alebo zneju, naopak, az prilis dobre

a neuveritelne. Ked' deti prvykrat prijmu spravu z neznameho ¢isla, dostani moznost nahlasit
¢islo ako spam priamo v chate. Nahlasenie kontaktu alebo skupiny je mozné realizovat pomocou
nasledujlcich krokov: 1. Otvorte chat. 2. Klepnutim na meno kontaktu alebo skupiny otvorite
informacie o danom profile. 3. Prejdite nadol a tuknite na napis Nahlasit spam.

Opustite skupinu

Ak su vase deti sticastou skupinového rozhovoru, ktory v nich vyvolava neprijemné pocity alebo
boli pridané do skupiny, ktorej sti¢astou sa nechcu stat, mézu skupinu opustit. Odporic¢ame, aby
ste si spolo¢ne s detmi presli postup, ako skupinu opustit. Ak niekto skupinu opusti raz, méze byt
este adminom pridany spat. Ak ju vSak opusti aj druhy raz, nie je mozné ho opatovne do skupiny
pridat.



Lokalizujte sa bezpecne

Ak vase deti potrebuiju pouzivat funkciu Poloha — lokalizacia, ktort zdielaju s vami alebo
s priatelmi, odporucte im, aby ju zdielali iba pocCas tej doby, ked zdielanie potrebuiju.
WhatsApp poskytuje moznost zdielat polohu 15 minut, 1 hodinu alebo 8 hodin.

Odstrante neumyselné spravy

Ak vaSe deti poslali spravu do nespravneho chatu alebo ak v sprave, ktoru poslali, bola chyba,
stéle ju mézu odstranit. Staci na spravu kliknut, dihsie ju podrzat prstom a nasledne sa zobrazia
moznosti Odstranit a Vymazat pre vSetkych. Aplikacia umozriuje po odoslani vymazat spravu do
siedmich minut. Je vSak délezité si uvedomit, ze prijemcovia mohli spravu pred jej odstranenim
vidiet a urobit’ si snimku obrazovky (screenshot).
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Vase deti ste uz naucili robit mnoZzstvo veci. Povzbudili ste ich pri prvych

krokoch, pri prvych vetach, pomohli ste im naugit sa drzat a jest priborom.

Mnohé veci boli pre ne nové a neprebadané, tak ako svet onlinu. Je to svet,
. N4 ktory je moZno novy a neprebadany aj pre vas, preto to méze byt vasa

spolo¢na téma. Rovnako vas to moZe spojit’ a naucit sa komunikovat Castejsie

s rodinou, s ktorou sa tak €asto nestretavate, alebo mézete v rodinnej skupine

pozorovat, ako sa vyvija schopnost vasich deti komunikovat cez text.

Je Uzasné, Zze mozete byt pri tom a ak budu deti citit, Zze pri tom byt

chcete, budu Stastné.

Discord je jednym z najpopularnejSich komunikacnych nastrojov pre hracov s viac ako

14 miliénmi pouzivatelov. Umozriuje vytvarat alebo sa pripojit k tzv. serverom, na ktorych mézu
spolu pouzivatelia komunikovat prostrednictvom textovych sprav alebo hlasovych hovorov.

K dispozicii su tiez priame spravy alebo videohovory.

Nevhodny obsah na chate

VasSe deti maju na Discorde pristup na takmer akykolvek chatovaci server. To znamena, ze mozu
byt lahko vystavené nevhodnému alebo potencialne skodlivému obsahu a konverzaciam.

Neregulované interakcie

Interakcie na platforme st do znaénej miery neregulované. V praxi to znamena, Ze ostatni
pouzivatelia mézu lahko povedat a ukazat vasim detom veci, ktoré by pre ne mohli byt urazlivé
a rozrusujuce. Sutaziva natura hier moze viest pouzivatelov k agresivnejSim prejavom spravania.

Skryté poplatky

Aj ked' je zakladny balik platformy bezplatny, vase deti budu cielene nabadané k tomu, aby
si predplatili prémiovy Ucet. Ten totiz poskytuje dalSie vyhody, ako su napriklad animované
emotikony a hry zadarmo. Tieto dve moznosti st zname ako Nitro Classic (stoji 4,99 USD
mesacne) a Nitro (stoji 9,99 USD mesacne).

Riziko kyberzlo¢inu

Vase deti mézu byt podnecované k tomu, aby zdielali osobné udaje seba alebo svojich priatelov,
a to bud' prostrednictvom tlaku rovesnikov, alebo pre zabavu, bez toho, aby si uvedomovali
désledky.

FalosSna identita

Na vytvorenie U¢tu vam staci iba pouzivatelské meno a profilovy obrazok, vdaka ¢omu je velmi
jednoduché skryt svoju skuto€nu identitu. Pouzivatelia sa mézu z ktoréhokolvek miesta na svete
pripojit k chatovaciemu serveru, poslat detom spravu a rychlo odist, aby sa vyhli odhaleniu, ¢o
potencidlne vytvara idealne podmienky pre tzv. grooming.



Discord bez nastrah

Rozumné zdiel'anie

Cokolvek vase deti povedia alebo zdielaju na tejto platforme, mbze v skuto¢nosti vidiet, pocut
a zdielat velké publikum. Budte opatrni a hovorte s vasimi detmi o rizikdch a moznostiach
ochrany. Uistite sa, Ze vase deti rozumeju a nezdielaju ni¢, ¢o by mohlo posobit Skodlivo

a vystavilo by ich samych alebo ich blizkych nejakému riziku.

Nastavenia

Aby ste deti chranili, uistite sa, Ze maju k u¢tom vytvorené silné hesla. Kvoli dalSej bezpecnosti
mozete zvazit funkciu dvojfaktorovej autentifikacie. Je tiez dolezité pripomenut detom, aby nikdy
nezdielali svoje osobné Udaje alebo osobné Udaje iného pouzivatela.

Ziadost o priatel'stvo

Na karte Priatelia mézete obmedzit, kto je schopny detom odoslat Ziadost o priatelstvo.

Je dobré zrusit vyber predvolenej moznosti, ktora umozriuje komukolvek tuto Ziadost poslat.
Odporucame s detmi hovorit aj o tom, €o sa mbze stat, ak umoznia cudzim osobam spojit’
sa s nimi prostrednictvom tejto platformy.

Nahlasovanie a blokovanie

Zistite, ¢i vase deti vedia, ako nahlasovat a blokovat pouZzivatelov, ktori zdielaju na tejto
platforme nevhodny obsah, svojim obsahom obtaZuju alebo su svojim spravanim v online
priestore podozrivi. Ak sa vam vase deti zdbveria s tym, ze tu zazili nie€o nevhodné a citlive,
kontaktuje Discord priamo pomocou emailu abuse@discordapp.com. Je uzitoc¢né naudit deti
robit screenshot obrazovky, na ktorom méze byt zachyteny dany nevhodny obsah (negativne
interakcie a pod.), ktoré sa daju na uvedeny e-mail priamo zaslat v pripade, Ze ide naozaj

o problémové konanie.

NSFW obsahu

Verejné fora na Discorde su potencidlnym miestom nevhodného obsahu, na ktory by ste si mali
davat pozor. Existuje maskot Discord znamy ako Wumpus, ktory ma zastupovat kohokolvek
do 18 rokov. Kazdy, kto zverejni obsah nevhodny do 18 rokov, by ho mal oznacit ako NSFW
(Nevhodné pre Wumpusa).

Respektujuci online

Je doblezité, aby ste svoje deti ucili spravat sa k ostatnym pouzivatelom s reSpektom a spravat
sa v online prostredi rovnako, ako by sa to dialo v realite. N&jdite si ¢as a precitajte si so svojimi

detmi pokyny pre komunitu spolo¢nosti Discord. Najdete ich na www.discordapp.com/guidelines.

Bezpecné spravy

Odporucame aktivovat moznost Bezpecné priame spravy. Funkcia tohto nastavenia spociva

v prehladavani a odstrariovani vSetkych priamych sprav odoslanych vasim detom, ktoré obsahuju

explicitny obsah.

v Rychly rodic¢ovsky checklist

Zistite si viac o platforme Discord, nechajte o nej hovorit deti.
Hovorte vela o zdielani osobnych udajov seba a blizkych

a €o su rizika.

Vytvarajte si silné hesla a podporujte v tom aj deti.

Oceiite, ak vam povedia o cudzich osobach,
ktoré zablokovali alebo nahlasili.

Naucte deti robit screenshot obrazovky na pripadné
pouzitie dokazov.

Precitajte si spolocne pokyny pre komunitu Discord.
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Mozno si pri novych typoch socidlnych sieti hovorite, naozaj je ich tolko? Je
mozné, ze vaSe deti vSetky socidlne siete nelakaju. Aj v tom pripade je vSak
uzito€né o nich vediet a byt pripraveni, ak by taka situacia nastala. Urcite to
neznamena, Ze by ste aj vy mali mat na tychto sietach konto alebo na nich tvorit
obsah. Ak uz vase deti Discord zaujima a travia na hom svoj ¢as, nezabudnite na
rolu velkého fanusika. Zaujimajte sa, budte sucastou, nechajte si vysvetlit, ako
to na tejto sieti funguje. Hovorte o bezpecnosti a otvorte gj citlivé témy — ¢i videli
nieco, Co sa im nepacilo, ako sa zachovali a podobne. Ocenujte kazdé jedno
spravanie, ktoré vedie k ich vlastnej bezpecnosti, ¢i uz si sami od seba nastavili
silné heslo, alebo zablokovali niekoho, kto im pisal neprijemné spravy, alebo sa
jednoducho na sietach ocividne spravaju tak, akoby to bol realny svet

- reSpektujico a milo. Ste skveli. Drzte sa a odmente sa.




Tinder a Badoo su najrozsirenejSimi bezplatnymi aplikaciami, vdaka ktorym sa mézeme
zoznamovat s novymi ludmi. Vyuzivaju ich najméa dospeli ludia, ktori hladaju partnera. V online
zoznamkach si mozu prezerat kratke profily ludi s fotkami a struénym popisom zaujmov. Obe
online zoznamky su zalozené na jednoduchom hodnoteni ¢loveka oznacenim a presunutim ho do
sekcie ano alebo nie. Ak sa obaja pouzivatelia ohodnotia moznostou ano, vytvori sa zhoda alebo
match. V tom pripade si pouzivatelia mézu zacat pisat’.

Vekové obmedzenia

Vekova hranica na vyuZivanie oboch tychto aplikacii je 18 rokov. KedZe tieto aplikacie
nezodpovedaju za obsah, ktory pouzivatelia pridavaju, nemozu ani zarucit bezpecnejsie
prostredie pre maloleté osoby. Napriek tomu oficidlne Statistiky Tinderu z roku 2015 hlasia,
ze az 30 % pouzivatelov sa nachadza vo vekovej hranici od 16 do 24 rokov.

Vytvorenie profilu

Na vytvorenie profilu je potrebnych niekolko zakladnych informacii. Povinné su pohlavie, vek

a meno pouzivatela. Na vytvorenie profilu je taktieZ potrebna emailova adresa, telefénne Cislo
alebo synchronizacia s facebookovym uctom. Na prihlasenie na Badoo je nutné si zvolit' aj
profilovu fotku a vybrat domovské mesto. DalSie informacie, ktoré zhromazduju tieto aplikacie, su
zaujmy, nazory, informécie tykajluce sa vyzoru, sexudlnej orientacie, ndbozenstva alebo spravania
pouzivatela.

Zdiel'anie informacii
Aplikacie poskytuju r6zne moznosti na rozsirenie svojho profilu. Pri niektorych informaciach je
nutné a bezpecné zostavat opatrni. Osobné informacie, ako je napriklad zamestnanie, vzdelanie

alebo druh byvania (konkrétne aplikacia Badoo povoluje oznacit moznosti ako — sam,
v Studentskom domove, s kamaratmi alebo v zdielanom byte), je vhodné nezverejhovat.

Typ fotografii

Pri vytvarani profilu je v aplikacii Badoo moznost overenia si svojej profilovej fotografie. Tato
moznost ponuka ludom istotu, Ze €lovek, ktory je na fotografii, realne spravuje svoj tcet. Po
dokonceni overovania fotografie dostane pouzivatel' modru kvacku a zaroven ma moznost
vyberat si len tych pouzivatelov, ktorych profil bol rovnako overeny. Rovnako aj pri pridavani
fotografii na svoj profil plati niekolko zasad — na fotografii musi byt vidno tvar pouzivatela, na
fotografii nesmu byt spolu s pouzivatelom osoby mladsie ako 18 rokov. Ak tieto poziadavky
nebudu splnené, méze sa stat, ze profil bude z aplikacie vymazany.

Funkcie v aplikaciach

Aplikacie maju dve zakladne funkcie: prvou je pole, ktoré zobrazuje potencidlne zhody a vyber
partnerov. Druhou je konverzacia, ktora sa otvori po spolo¢nej zhode. V nej sa mézeme dalej
zoznamovat. Pri konverzacii v aplikacii Tinder nie je povolené posielanie fotiek. V aplikacii Badoo
je povolené posielanie fotiek az potom, ¢o ndm ¢lovek na nasu spravu odpovie. V konverzaciach
je mozné posielat si gif obrazky alebo emotikony. V aplikacii Badoo je povolené posielat aj
hlasové spravy. V aplikacii Badoo chyba moznost vymazania alebo zrusenia svojho profilu,

¢o je v aplikacii Tinder mozné.

Bezpecnostné funkcie

MozZnosti nahlasenia obsahu alebo profilu je hned' niekolko. V aplikacii Badoo su na vyber
moznosti nahlasenia ukradnutej fotografie, nevhodného obsahu, nahlasenia hrubosti alebo
urazky, spamu (posielanie informacii o sluzbach), scamu (faloSného profilu) alebo moznost
nahlasenia pouzivatela, ktory je neplnolety. Aplikacia Tinder okrem nevhodného profilu povoluje
aj nahlasenie nevhodného spravania v offline priestore alebo nahlasenie obavy, ze niekto by
mohol byt v nebezpecenstve. V roku 2020 Tinder ohlasil dve nové bezpecnostné funkcie:
prvou je posielanie selfie pred tym, ako sa pouzivatelia stretnd na rande za tcelom overenia si
identity pouzivatelov. Druhou je panic button, ktory po stlaceni privola bezpe¢nostné zlozky,
ak stretnutie neprebieha bezpe¢nym spdsobom. Panic button zaroveri odosle nase osobné
informacie a polohu ludom, ktori ndm v tejto situacii mézu pomdct. Tieto funkcie momentalne
nie su optimalizované pre EU, Tinder ich zavedenie zvazuije.

Nahlasujte nevhodné spravanie

Aplikacie Tinder aj Badoo maiju niekolko zasad pouzivania. Za nevhodné
sa povazuje, ak obsah:

Propaguje nahotu alebo ide o sexudlny obsah (obsah explicitny alebo pornograficky).

Propaguje nasilie alebo obtazovanie v akejkolvek forme: stalking (sledovanie), vyhrazky,
Sikana alebo zastrasovanie. Zaroven tam patri aj posielanie sexualneho obsahu ludom,
ktori na to nedali svoj priamy suhlas.

Toleruje nasilny, graficky alebo krvavy obsah. Rovnako aj €iny, ktoré obhajuju alebo
podporuju nasilie akéhokolvek druhu vratane vyhraZzania a podpory terorizmu.
Obhajuje, propaguije alebo navadza k samovrazdam a sebapo$kodzovaniu.

Siri nendvistné prejavy na zaklade rasy, ndbozenstva, sexudlnej orientécie, veku,
pohlavia a pod.

Od nas pouzivatelia ziadaju peniaze alebo propaguju svoje sluzby, firmy alebo iné
obchodné ponuky.

Bezpecné online prostredie

Nezverejfiujte svoje osobné udaje alebo udaje svojich blizkych.

Neposielajte peniaze ani nezverejfiujte finanéné informacie neznamym [udom, ani ak tvrdia,
Ze ich potrebuju.

Vyvaruijte sa informacii, ako su rodné Eislo, adresa bydliska alebo zamestnania.

Nezdielajte ¢innosti, ktoré robite pravidelne na nejakom mieste — svoju rutinu. Ak ste rodi¢,
nezverejiujte ani informacie o svojich detoch a ich rutine.

Komunikaciu s neznamym ¢lovekom obmedzte na jednu platformu (Badoo, Tinder). Vzdy sa
presvedcte, ze platforma, na ktorej komunikujete, ma zabezpecenie a moZete konverzaciu
kedykolvek prerusit.

Predtym, nez neznamym [udom posuniete svoje osobné informacie (telefénne Cislo,
facebookovy profil), vyZiadajte si videohovor na overenie totoznosti ¢loveka.

Pozor na zamorskeé vztahy. Ak sa osoba, s ktorou komunikujete, nechce stretnut, odmieta
videohovor, nechce povedat svoje pravé informdcie a Ziada finanénu pomoc, prestarite
s nou komunikovat. Hlavne ak tvrdi, Ze ma zaujem budovat si s vami dlhodoby seriézny vztah.

Nahlaste kazdé podozrivé spravanie. Ak mate podozrenie, ze ¢lovek, ktory si s vami pise,
nie je ten, za koho sa vydava alebo porusuje pravidla pouzivania aplikacie, mate moznost ho
zablokovat a nahlasit. Takto uz nebude mat pristup k vasim informdaciam a vy zostanete

v bezpecdi.



Bezpecné stretnutie nazivo

Nechajte si dostatok ¢asu na spoznavanie. Pred stretnutim vyskusajte videohovor alebo
telefonicky hovor na overenie totoznosti ¢loveka.

Stretnutie by malo prebiehat poc¢as dria, na verejnom mieste, najlepsie tam, kde to
poznate a viete rychlo odist. Nikdy nechodte na prvom stretnuti k neznamym ludom ani ich
nepozyvajte k sebe domov.

Povedzte o svojich planoch rodine a kamaratom. Vytvorte si tajné heslo, ktoré pouZijete
v pripade nutnosti. Je dobré si stanovit aj presny ¢as, kedy pridete domov.

Vzdy majte pripravené moznosti odchodu. Pozrite si odchody autobusov, vlakov, pridte
vlastnou dopravou alebo poziadajte kamarata, nech ¢aka na vasu SMS.

Maijte pripravenu vyhovorku pre pripad, Ze budete chciet odist. Verte svojim instinktom
a nikdy nezostavajte na schodzke, ktora nie je prijemna.

Davajte si pozor na svoje limity. Neuzivajte drogy ani alkohol vo zvySenej miere, ak niekomu
neddverujete. Pozivajte len také napoje a jedla, ktoré vam priamo doniesol ¢asnik alebo ste
pri ich priprave boli.
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Aj ked' sa to mozZno nezda, nastrojov na prevenciu bezpecnosti mame
v dneSnom svete ovela viac, ako mali ludia v minulosti. Tak ako sa

informujeme o neziaducich Ucinkoch liekov alebo sa snazime chranit pri Sporte

Ci jazde autom, tak isto sa mézeme chranit pri pobyte v online priestore.
& TinedZeri maju este vyvojové obmedzené moznosti, zloZité a burlivé emdcie
a prezivanie, ale maju vas, citlivych sprievodcov, ktori su tu pre nich, ked

. potrebuju. Je to dblezita, asto nedocenena praca, za ktord sme vam vdaéni.

Twitch je live streamovacia sluzba, pévodne pre hra¢ov online hier (gamerov), ktorej vlastnikom
je Amazon. Mézete v rdmci nej sledovat, ako ludia hraju hry a pocuvat, ako ich komentuiju.
Denne na nej sleduje Zivé prenosy 15 mlllonov aktivnych pouzivatelov. Viac ako 3 miliony ludi
na nej denne streamuje hranie videohier alebo iny obsah. Na Twitchi su kanaly venované takmer
v8etkym populdrnym videohram, ktoré si mozno predstavit — tym najnovsim, ale aj retro hram.
Hraju sa tu gamerské sutaze, profesionalne turnaje a kazdy kandl ma aj chat, v ktorom je mozné
aktivne sa do prenosu zapojit prostrednictvom komentarov. Navyse, okrem live streamov
videohier mozete na Twitchi najst mnoZzstvo inych kandlov s réznym zameranim od varenia cez
hudbu a umenie az po cestovanie alebo napriklad aj live stream s psycholégmi (kanal IPckosk).

Zivé a necenzurované

Ked' sa hraci zapajaju do hrania hier, obycajne pouzivaju nadavky, vulgarizmy a urazky. Je teda
vysoko pravdepodobné, Ze vase deti mozu pri sledovani pocut alebo citat' neadekvatne slova

a tiez byt vystavené neadekvatnemu vizualnemu obsahu prostrednictvom videa. Pozitivnou
spravou je, Zze mnoho streamerov (fudi, ktori vysielaju prostrednictvom Zivého videa) si uvedomuije,
Ze ich prenosy sleduju aj tinedZeri. Na komunitu, ktora sa okolo ich hrania hier tvori, chcd mat
pozitivny vplyv, a tak si davaju pozor na jazyk a snazia sa byt svojim sledovatelom napomocni.

Prevencia rizik

Nemame vela moznosti, ktoré mézeme vyuzit na to, aby sme zabranili detom dostat sa na Twitchi
do kontaktu s nesluSnym obsahom. Ak vSak vieme o pouzivateloch, ktori nam robia tazkosti alebo
sa spravaju nevhodne voci nam alebo inym, mézeme ich zablokovat. Idedlne je stravit nejaky ¢as
na Twitchi spolu s detmi a rozpravat sa o ich skimani réznych kanalov. Urobite si prehlad toho,
aky obsah vase deti sleduju a ¢o im prinasa. KedzZe na Twitchi nie je moznost rodicovskej kontroly,
ziskat ju mézete prave rozhovorom a zaujmom o to, ¢o vase deti na tejto streamovacej sluzbe
robia. Ak su vasSe deti rozru§ené komentarmi v chate, je mozné ho skryt kliknutim na malu Sipku
napravo od tla¢idla Odoberat.

Nasilné hry a sexualny obsah

Rovnako ako dalSie podobné streamovacie sluzby, aj Twitch uvadza 13 rokov ako vekovu hranicu,
od ktorej si deti mézu v tejto streamovacej aplikacii vytvorit Ucet. Prakticky vSak neexistuje nic,

¢o by im zabranilo prihlasit sa jednoduchym zadanim faloSného datumu narodenia. Obsah, ktory
sa nachadza na Twitchi, méZe okrem nevhodného jazykového prejavu obsahovat aj videa, ktore
su ur€ené vyhradne dospelym — nasilné hry a sexualny obsah. Pouzivatelia na Twitchi hraju ro6zne
hry, ktoré su dostupné na trhu a maju oznacenie 18 plus, ¢o uz naznaduje, ze sa v nich vyskytuje
nasilie alebo sexualny obsah a su uréené dospelym pouzivatelom.

Ochrana

Neexistuje ni¢, ¢o by mohlo zabranit tinedzerom v pristupe k akémukolvek kanalu, ktory chcu na
Twitchi sledovat, okrem Uplného zablokovania pristupu na tento web, ktoré je mozné nastavit si
v rodi¢ovskom zamku. Na Twitchi je aj vela obsahu vhodného pre deti, mbZze vSak byt naro¢né
rychlo identifikovat, ktory to je. NajvhodnejSie preto je stravit' s detmi na Twitchi nejaky cas

a pozriet sa na to, ktoré kanaly su vzhladom na ich veku vhodné. Nie je vylucené, ze pocas vasej
pritomnosti budu deti sledovat vhodny obsah a vo chvilach, ked tam nebudete, sa dostanu aj

k veku neprimeranym hram a streamom. Uistite ich o tom, Ze ste tu pre nich a mézu s vami
hovorit o comkolvek, ¢o na Twitchi uvidia, mézu vam porozpravat, ak im je obsah prijemny,
neprijemny alebo prekvapujici ¢i nezrozumitelny.



Potencionalne platby

Twitch je v predvolenom nastaveni podporovany reklamou, existuje vS§ak moznost mesacného
predplatného nazyvaného Twitch Turbo, ktory ponuka sledovanie bez reklam. Zarover je
mozné prihlasit sa na odber kanalov jednotlivo. Kandly mézu byt tieZ individualne spoplatnené.
K dispozicii je tiez Twitch Prime — prémiova sluzba, ktora je sucastou ¢lenskych predplatnych
Amazon Prime a Prime Video, ktoré ponukaju bonusoveé hry, exkluzivny obsah v hre a Twitch
Merch - internetovy obchod ponukajici reklamny tovar ako napr. tricka a mikiny. Twitch Bits
je virtuélna mena, ktora tinedZzerom umozfuje podporovat streamerov alebo vdaka kiipenym
emotikonom ziskat ich pozornost v chate. Bity si pouzivatelia kupuju za skuto¢né peniaze.
LLahko méZete pozorovat, ako naklady na vyuzivanie Twitchu moZzu rast priamo Umerne tomu,
ako su vase deti v streamovacej sluzbe angazované.

Finanéna bezpecénost’

Ak nechcete za online aktivity svojich deti dostat vysoky Ucet, nedavajte im pristup k svojej
kreditnej alebo debetnej karte, internet bankingu &i PayPal t¢tu. Ak mate pristup k Gctu deti na
Twitchi, je mozné skontrolovat jeho nakupnu historiu. Vysvetlite detom, Ze prihlasenie na odber
platenych kanalov a zakupenie bitov je sice mozné, no sledovat a uzivat si streamy mézu aj bez
toho, aby za to platili.

Neziaduci kontakt

Rovnako ako na kazdej webovej stranke alebo platforme so socialnym prvkom, aj tu existuje
riziko, ze deti pridu do kontaktu s [udmi, ktori im mézu ublizit komentarom alebo do kontaktu
s predatormi, ktori maju nebezpecéné ciele. Tiez sa tu mdze vyskytnut sexudlne obtazovanie,
zneuzivanie online, grooming &i vydieranie a Sikana.

Zabezpecenie pred nezelanymi ludmi

V nastaveniach, v sekcii Zabezpec¢enie a ochrana osobnych udajov je mozné zablokovat spravy
(Whispers) od neznamych ludi. Neznami ludia su vSetci, ktorych nemate medzi vasimi priatelmi,
nesledujete ich, neodoberate ich kanal, nie su vasimi editormi ani moderatormi. Prakticky

je mozné zablokovat kohokolvek, kto vam robi problémy alebo vam je komunikéacia s nim
neprijemna. Ukazte detom, ako vyuzit tito moznost: 1. kliknite na pouzivatelské meno daného
¢loveka, 2. objavi sa malé vyskakovacie okno, v ktorom je ikonka vyzerajica ako chatovacia
bublina, 3. v nej je mozné pouzivatela zablokovat. Ak by ste chceli pouzivatela nahlasit Twitchu:
1. kliknite na tla€idlo s tromi bodkami pod moznostou Zablokovat, 2. potom kliknite na Nahlasit’
(Report).

Zdiel'anie webovej kamery

Okrem sledovania videozdznamov z hier umozriuje Twitch pouzivatelom zdielat webovi kameru,
aby ich [udia mohli vidiet. Pre pouZzivatelov je to dalsi sposob, ako zdielat nevhodny obsah a pre
streamerov moznost réznymi spdsobmi vystavit' sledovatela reklame.

Ochrana pred zneuzitim kamery

Rovnako ako v predchadzajucich tipoch, mat zaujem a byt zapojeny do pouzivania Twitchu
spolu so svojimi detmi je najlepSim spésobom, ako mat prehlad o tom, aky obsah vase deti
sleduju. V pripade potreby mbzete potom jednoducho zakrogit, €i uz ide o nevhodny obsah,
alebo odpovede na otazky vasich deti, podporu a pomoc. V ramci spolo¢nych rozhovorov otvorte
tému vhodného a bezpecného zdielania online. Venuijte dostatoénu pozornost téme bezpeéného
vyuzivania vlastnej webovej kamery, ak sa vase deti rozhodnu streamovat vlastné hry. Uistite sa,
Ze deti nepouzivaju kameru na natac¢anie nevhodnych videi a zarover spolo¢ne urobte vSetko pre
to, aby v nataGanom priestore nebolo ni¢, na zaklade ¢oho by ich bolo mozné identifikovat,

napr. osobné Udaje.

Emotikony

Interaktivny chat na Twitchi je preplneny emotikonmi, z ktorych mézu byt pouzivatelia najprv
uplne rozCarovani. Pre tieto emotikony je typicka podoba znamych streamerov, zamestnancov
Twitchu alebo fiktivnych postav, ako napr. Ciernobiela fotka vyvojara hier, znameho ako Kappa,
ktory je pouzivany v chate ako symbol sarkazmu alebo vysmechu. Deti mézu byt smutné,
zahanbené alebo prilis citlivé, ak sa pocas hry v chate stanu teréom negativnych emotikonov
alebo zistia, Ze niektoré emotikony su itokom na ich osobu.

Twitch emotikony a emadcie

Rozpravajte sa s detmi o tom, ako pouzivaju Twitch a zaujimajte sa o to, ako Twitch funguje.
Existuje vela online sprievodcov emotikonmi na Twitchi, ktoré vam samym alebo aj spolo¢ne
pomézu zistit, o €om si deti v chate vlastne piSu. Podmienky pouzivania sluzby hovoria, Ze
emotikony sa nesmu pouzivat na obtazovanie — definované ,,cielenymi urazkami, ohovaranim,
zastraSovanim a hrozbami akejkolvek povahy“. Ak tinedzeri zistia, ze emotikony porusuiju tieto
podmienky, mézu ich nahlasit pomocou nastroja Nahlasit pouZivatela. Vlastnici kanalov mézu
do Zoznamu slov zakazanych kanalov pridat’ aj konkrétne emotikony, ak nechcu, aby boli na ich
kanali pouzivané.

)
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Hra bola vzdy priestorom na to nieco ziskat, nieCo zazit a rozpravat sa pri tom

s kamaratmi alebo tymi, ktori zdielaju podobny zaujem. Ak sa spolu s detmi

naucite poznat tento priestor dokonale, aj sledovanie live streamov na Twitchi

& ich méze bezpecne priniest k tymto pocitom. Sledujte, €o ich bavi a ak su to

. strielaCky, vezmite ich na realnu laser game, paintball alebo si vymyslite vlastnu
bojovu hru napriklad aj s vankusmi. Nastastie, moznosti redlneho Zivota su
stale dost neobmedzené. Bavte sa aj vy. VaSe deti to vzdy ocenia tym, ze sa
radi pridaju.



Spolo¢nost Zoom bola zaloZena v roku 2011 a je jednym z poprednych svetovych
poskytovatelov softvéru pre videokonferencie. Zoom disponuje mnozstvom funkcii ako napriklad
videokonferencie a zvukové konferencie, ma k dispozicii chat, zdielanie obrazovky, moznost
nahravania, zdielania a vyhladavania obsahu. Pouzivatelia mézu zahdjit svoje vlastné schédzky
alebo sa mézu pripojit k schédzkam zalozenymi ostatnymi. Aplikaciu je mozné pouzivat na
pocitacoch, notebookoch, tabletoch a smartfénoch. Je mozné stiahnut si ju zadarmo v obchode
s aplikaciami, a to priamo vo vasich zariadeniach.

Zoom bombing

Zoom bombing je termin, ktory charakterizuje a popisuje neopravnené osoby pripajajice sa

k zoomovym stretnutiam bez pozvania. Tieto osoby prezentuju pornografické alebo nevhodné
videa. Neopravnena osoba moéze vstupit na schddzku v pripade, ak pozna ID schédzky, ktoré
nie je posilnené heslom. Preventivne opatrenia a ochrana sukromia su prostriedkami, ktoré su
napomocné pri ochrane deti pred sexualnym alebo inym nevhodnym obsahom.

Riziko phishingu

Narast popularity programu Zoom viedol k narastu hackerskych operacii a phishingovych
kampani. Podvodnici U€astnikom odportcaju kliknit na odkazy a pripojit sa k nieGomu, o ¢om su
presvedceni, ze su legitimne stretnutia v aplikacii Zoom. V skutocnosti ide o podvod. Ich cielom je
ziskat citlivé informdacie, ako su napriklad prihlasovacie Udaje pouZivatela, hesla alebo informacie
o kreditnej karte.

Ochrana sukromia

Bezpecie a sukromie pri Zoom schoédzkach zavisi od toho, ako mate tuto aplikaciu nastavenu.

Ak vytvarate Zoom stretnutie — ste jeho hostitelom, v tomto pripade mozete vidiet podrobné
informacie o kazdom ucastnikovi. Rovnako tieto informacie uvidia aj podvodnici, ktori stretnutie
vytvoria za U¢elom podviest vas a dostat sa k citlivym udajom. MéZzu vidiet vase celé meno,
telefonne Cislo a mozno aj Udaje o aktualnej polohe. Tym padom tu existuje vysoké potencialne
riziko odcudzenia sukromnych alebo osobnych informacii. Dolezité pre bezpecie vas a vasich deti
je aj to, kde je pocita¢ s kamerou umiestneny a ¢o je vidiet v pozadi.

Nahravanie

Jednou z funkcii Zoomu je moznost Zivé stretnutia nahravat. Prioritne méze nahravanie stretnutia
povolit iba hostitel stretnutia, ale aj ostatni lenovia schédze, ak im hostitel da pristup, resp.
prava na nahravanie. Nahravky je mozné ukladat do zariadenia a nasledne je mozné ich stahovat
a zdielat bez akychkolvek obmedzeni. To znamena, Ze vided, zvukové nahravky a prepisy
zadznamov mozu byt zdielané na internete alebo medzi pouzivatelmi bez vasho suhlasu.

Sukromné schodzky

Zoom umozriuje skupinu rozdelit do Breakout rooms, o s sikromné skupiny mimo hlavného
stretnutia na Zoome. Hostitel m6ze lubovolne rozdelit U¢astnikov pévodnej schédze na
samostatné zasadnutia. To dava moznost hovorit sikromne mimo hlavnej skupiny s ostatnymi
pouzivatelmi.

Zivé vysielanie

Zoom podporuje Zivé vysielanie. Znamena to, Ze so sebou nesie niekolko s tym suvisiacich rizik.
V kontrolovanom prostredi bude tychto rizik pravdepodobne minimum (napr. v u€ebni v ramci
distan¢nej vyucby). Obsah vSak nie je vzdy moderovany a deti, ktoré pouzivaju aplikaciu Zoom
bez dozoru alebo s obmedzenym nastavenim zabezpecenia, mézu byt vystavené vysSiemu riziku
sledovania nevhodného obsahu. Medzi dalSie rizika mbze patrit stahovanie skodlivych odkazov,
zdielanie osobnych Udajov alebo nadviazanie kontaktu s cudzou osobou.

Nahlasovanie nevhodného obsahu

Odporu¢ame vam podporovat a ocefovat otvorent komunikaciu s detmi. Aby s vami
komunikovali s déverou o tom, ¢o videli, poculi a aj o tom, ako sa citili po¢as stretnutia
vytvoreného cez Zoom. Okrem toho, Ze sa m6zu obratit na vas, je aj v aplikacii Zoom mozné
nahlasit nevhodny obsah. Hlasit mézu neziaduce aktivity, obtazovanie a kyberutoky priamo
pomocou funkcie v Zoome.

ID a hesla sukromnych stretnuti

Vzdy je lepSie vytvorit Zoom stretnutie s néhodnym identifikacnym &islom vygenerovanym priamo
programom Zoom. Neodportu¢ame pouzit na identifikaciu nejaké osobné ¢islo. Vygenerované

ID je taZsie odhalitelné a je menej pravdepodobné, Ze dojde k Utoku hackerov. Dajte si pozor na
zdielanie ID schodzky s niekym, koho nepoznéte a vzdy nastavte funkciu hesla, ktord umozni
ostatnym ludom prihlasit sa.

Ochrana osobnych udajov

Je dolezité, aby ste sa s detmi porozpravali o zdielani osobnych informécii, v aplikacii Zoom.
Patria sem hesla, ich adresa, telefénne Cislo atd’ Vytvorte detom ucty pod falosSnymi menami
alebo pod pseudonymami a vzdy nastavte vlastné pozadie, ktoré pomoze skryt podrobnosti

vo vasej domacnosti. Zoom umoziiuje zapnut virtualne pozadia a zvolit si viastny obrazok, ktory
sa zobrazi za vami alebo vasimi detmi.

Phishingové e-maily

Vzdy, ked vy alebo vase deti ziskate odkaz na pripojenie, overte si, ¢i pochadza z oficialnej
platformy a nie je to podvod. Medzi znaky phishingového e-mailu patri napriklad nerozpoznatelna
e-mailova adresa alebo neoficialny nazov domény. Samotny e-mail by mohol tiez byt zle napisany
alebo obsahovat podozrivé prilohy.

Nepotrebné funkcie

Existuje niekolko funkcii, ktoré mézete vypnut, aby boli stretnutia cez Zoom bezpecnejsie.
Napriklad deaktivacia mozZnosti prenosu suborov alebo zapojenie sa do sukromnych chatov.
Tento krok méze pomact znizit riziko prijmu Skodlivych priloh alebo falosnych sprav. Okrem
toho mézete vypnut kameru a mikrofén vzdy, ked ich nepotrebujete na stretnuti pouzivat.

Funkcia virtualnej ¢akarne

Funkcia ¢akarne v aplikacii Zoom znamena, ze ktokolvek, kto sa chce pripojit do schddzky
v Zoome nazivo, musi pockat, kym ho hostitel (teda vy) preveri a povoli mu pristup na stretnutie.
Je to predvolena funkcia a pridava dalSiu moznost ochrany a zabezpecenia.

Aktualizované verzie

Je dolezité pouzivat najnovsiu dostupnu verziu aplikdcie Zoom. Vzdy, ked' je dostupna nova
verzia, aplikaciu si aktualizujte. Tieto aktualizacie zvy¢ajne slizia na posilnenie bezpecnostnych
dier, chrania vas, aby ste boli viac v bezpeci.



Nahlasovanie nevhodného obsahu

Odporu¢ame vam podporovat a ocerovat otvorend komunikaciu s detmi. Aby s vami
komunikovali s déverou o tom, ¢o videli, poculi a aj o tom, ako sa citili po¢as stretnutia
vytvoreného cez Zoom. Okrem toho, Ze sa m6zu obratit na vas, je aj v aplikacii Zoom mozné
nahlasit nevhodny obsah. Hlasit mézu neziaduce aktivity, obtazovanie a kyberttoky priamo
pomocou funkcie v Zoome.

Hostitel a kontrola sukromia

Ak su vase deti sticastou vacsieho skupinového stretnutia na Zoome, je délezité zabezpedit, aby
hostitel dodrziaval zmluvné podmienky spolo¢nosti Zoom. Patri sem napriklad skuto¢nost, ze
ziskal povolenie vSetkych pouzivatelov na zaznamenavanie prenosu. Hostitel' by mal tiez nastavit
zdielanie obrazovky na iba hostitela a zakazat prenos suborov, aby bol Zivy prenos v bezpeéi.
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Ziskajte informacie o aplikacii Zoom a bezpecnostnych moznostiach, ktoré
aplikacia ponuka. Hovorte so svojimi detmi o moznostiach ochrany, budte
pri nich a zaujimajte sa o ich online Zivot. Deti maju pravo skusat online
& moznosti Zoomu a aj pravo urobit’ chybu. Budte ich sprievodcami a naberajte

. online skusenosti spolo¢ne. Budte zvedavi a nechajte ich otvorene hovorit
alebo poziadat vas o pomoc. Podporte ich v tom, aby neprijimali a neotvarali
podozrivé spravy, maily a linky. Naucte sa spolu, aké informacie je bezpecné
zdielat, kde a ako. Ak mate vytvorené bezpecné prostredie a vasi tinedzeri sa
vam zdoverUju s tym, Ze narazili na nieco, ¢o v nich vyvolava znepokojenie,
ocente ich, rozpravajte sa o tom a rieste to spolu. Ak mate pocit, Ze b01u1u

s nie€im, s ¢im sa vam zddverit nechcu podporte ich pri vyhladani inej pomoci.

Robite skvell pracu. Sme v tom s vami!

Microsoft Teams view je platforma poskytujuca priestor na vytvaranie online spoluprace pre
Studentov alebo profesionalov prostrednictvom audiovizualnych komunika¢nych kanalov (audio,
video, spravy, chat). Aplikacia ponuka priestor na stretnutie jeden na jedného, ale aj na skupinové
stretnutia s kapacitou az pre 10 000 [udi naraz.

Osobné udaje

Tak ako aj pri inych socidlnych sietach, tak aj tu sa mézu vyskytnut situacie, v ktorych
nedbveryhodna osoba zZiada zdielanie osobnych citlivych udajov (telefonne Cislo, datum
narodenia, adresa, pristupové hesla atd). Pri tniku takychto iinformécii, ktoré sa dostanu
k nedéveryhodnej osobe, samozrejme, rastie pravdepodobnost stretu s podvodnikom,
hackerom ¢i inym predatorom.

Vydieranie, obtazovanie a manipulacia

Zo skusenosti vieme, Ze riziko vydierania, obtazovania a manipuldcie narasta v komunikacii vo
forme chatu, ktorou Microsoft Teams takisto disponuje, ¢i uz v podobe sukromnych sprav, alebo
skupinovej konverzacie. V takychto situaciach sa mézu deti ocitnut v kontakte s negativnymi
komentarmi, ktoré sa ich tykaju. Za tento prejav méze tzv. disinhibi¢ny efekt, ktory ma za
nasledok, ze v online prostredi sme otvorenejsi a l[ahSie sa nam hovori o veciach, ktoré by sme

v beznej komunikacii v takejto otvorenej podobe nekomunikovali (pozitivne aj negativne).

Komunikacia v chatoch

Vzhladom na dostupnost funkcie posielania sukromnych sprav, aj v ramci skupinovej prace, sa
deti m6zu dostat do situacie, v ktorej zdielaju nevhodny obsah. Nakolko sa s Microsoft Teams
pracuje vacsinou v Skolskom prostredi, je dolezité, aby vedeli rozpoznat, ktoré informacie do
chatu v danej situacii patria a ktoré nie.

Hacking

Tak ako kazda aplikacia, aj Microsoft Teams moze byt teréom hackerov a méze predstavovat
riziko Uniku citlivych informécii a osobnych Gdajov. Je znamy tzv. A man in the middle attack,

v ktorom sa do komunikacie dvoch ludi nepozorovane pripoji tretia osoba, ktora vsetky zdiefané
Udaje vidi, po€uje a méze s nimi nelegdlne zaobchadzat.

Virusy

Pouzivanie online aplikacii a platforiem prinaSa so sebou automaticky riziko vystavenia sa
pocitacovému virusu. V takejto situdcii sa da spozorovat slabsi vykon pocitaca (tabletu, telefénu),
chybovost alebo absencia dat, uniknutie citlivych informécii alebo stborov a iné.

Live streaming

Tak ako iné aplikacie disponujice moznostou komunikovat aj cez video, tak aj Microsoft Teams
poskytuje funkciu live streamov. Napriek tomu, Ze v $kolskom prostredi su rizika live streamu
redukované na minimum, live stream je Casto necenzurovany, a teda po¢as neho mézu deti prist
do kontaktu s nejakym nevhodnym obsahom.



Blokovanie pouzivatel'ov

Ak vaSe deti dostanu prostrednictvom Teamsu spravy s nevhodnym obsahom alebo sa
dokonca ocitnu v ohrozeni tymto obsahom, alebo sa stanu obetou online zneuzitia, kontakty, od
ktorych tieto Utoky smeruju, zablokujte ihned’ v nastaveniach aplikéacie. Za uzito¢né povazujeme
blokovat aj kontakty, ktoré nezobrazuju svoju vlastnu identitu. Deti sa tym padom nedostanu ku
komunikacii s niekym, koho nepoznaju.

Ochrana udajov

Vnimame ako prospesné, ak s detmi komunikujete o délezitosti zachovania citlivych osobnych
udajov v bezpeci. Verime, Ze deti by mali pri vytvarani u¢tov na socidlnych sietach zadavat’
minimum informacii, a to vratane aplikacie Teams. Zaroven je vSak pre ne rovnako dolezité
rozoznat riziko, ak si od nich osobné tidaje pyta niekto iny a uvedomit’ si potenciondlnu hrozbu.

Pozadie na obrazovke

Na zvysenie ochrany sukromia a citlivych Udajov pocas videohovoru alebo live streamu
odporuc¢ame pridat efekty pozadia, ktoré su k dispozicii v aplikacii. Jednym z efektov je tzv.
Blur blackgroung, ktorého Ulohou je rozmazat pozadie okolo deti, aby tak druhé strany nevideli
prostredie, v ktorom sa nachadzaju. Pozadie taktiez mézete nahradit’ Uplne inou fotografiou
alebo obrazkom.

Aktualizacie

Pri inStalovani a naslednom vyuzivani aplikacie Teamsu sa skuste uistit, Zze su vSetky zlozky
bezpecénosti a ochrany systému aktualizované (antivirusy a pod.) s cielom minimalizacie
kyberutoku.

Vypinanie audia a videa

Za uzito¢né povazujeme vypinanie audia a aj videa pocas skupinovej komunikacie na Teamse
(v pripade, ak nemate slovo). Takto viete eliminovat zvuky, popripade rozhovory obsahujluce
citlive informacie, ktoré narusaju pracovny proces v skupine a zaroven zvySovat bezpecnost
sukromia deti po€as vyuzivania aplikacie.

352 Povzbudenie

Ziskajte informéacie o aplikacii Microsoft Teams a bezpe¢nostnych
moznostiach, ktoré aplikacia ponuka. Rozpravajte sa s detmi o moznostiach
ochrany a prevencii vogi rizikam, ktoré ich mézu stretnut v aplikacii Teams.
o~ Podporte ich aj v pripade, Ze urobia chybu, na chyby maju pravo. V online
. svete sa ucia este len chodit, maju menej skusenosti ako vy, mozno aj o nieCo
menej trpezlivosti. Ste ich bezpecnym priestorom a [udmi, za ktorymi sa mézu
prist poradit. Ste ludmi, s ktorymi sa chcu podelit o svoje Uspechy a aj o to,
¢o sa im v online svete podarilo, o zazili. Na cestu badania v online svete
sa vyberte spolu a aj ked  uz nebudete pri nich, budu vzdy vediet, Ze za vami
mézu prist. Ocerite svoju trpezlivost a laskavost. Ste skveli rodicia.

Omegle je webova stranka, ktora spédja nahodnych ludi a umoznuje im spolu komunikovat
prostrednictvom chatu alebo videorozhovoru. Prvykrat sa stranka spustila v roku 2009 a jej slogan
znie: Hovorte s cudzimi ludmi! Omegle aktudlne umozriuje vyber z dvoch kategdrii. Jedna je
vytvorena pre ludi vo veku 18+ a druha pre deti nad 13 rokov s povolenim rodica. Stranku méze
pouzivat ktokolvek. Pouzivatelia jednoducho navstivia stranku www.omegle.com a nasledne si
vyberu chat text alebo video. Na stranke sa uvadza, kolko pouzivatelov je momentalne online.

V zavislosti od dennej doby to méze byt viac ako niekolko tisic. Spolo€nost Omegle sama o

sebe predstavuje skvell moznost, ako spoznat novych priatelov. AvSak je zname, Ze v chatoch
sa moze objavovat pornografia a nevhodné obsahy, preto je dblezité, aby ste si boli vedomi rizik
spojenych s tymto webom.

Ziadne overenie veku

Pouzivanie Omegle je Uplne zadarmo a umoznuje pouzivatelom komunikovat s ostatnymi

bez potreby registracie, dodania e-mailovej adresy alebo vytvorenia profilu. To znamena, ze
pouzivatelia mézu zostat v anonymite a je tak tazké overit si, s kym vase deti hovoria. Neexistuju
tu ziadne opatrenia na overenie veku. Okrem suhlasu s podmienkami mézu vasSe deti lahko zaCat
online interakciu s cudzimi ludmi a potencidlne velmi lahko ziskat pristup k nevhodnému obsahu
alebo k obsahu uréenému pre dospelych.

Ochrana osobnych udajov

Omegle umozriuje prepojit svoj Ucet s Uctom na Facebooku so zdmerom spéjat pouzivatelov

s podobnymi zaujmami. To znamena, ze Omegle ma pristup k zakladnym informaciam vasich
deti na Facebooku a ich priatelia na Facebooku mézu potencionalne zase sledovat ich aktivitu
na Omegle. Navy$e maju pouzivatelia Omegle moznost uloZit si prebiehajuci chat a ten nasledne
zdielat bez vedomia druhého pouzivatela, teda napr. vasich deti. Prave preto sa moze stat, ze
medzi ziadostami o kontakt na inych platformach ako Snapchat, Instagram alebo WhatsApp,

sa objavia aj tie od pouzivatelov Omegle, ktori sa chcu spoznat aj na osobnejSej Urovni.

Kontakty s cudzimi ludmi

Anonymita, ktora je s Omegle spojena, méze zvysit rizikové spravanie voci vasim detom.
Rozhovory s cudzimi ludmi o réznych témach mézu smerovat k akejkolvek téme. Napriklad

k témam vzhladu, body image alebo k zdielaniu osobnych informacii. Spolu s dostupnostou
videorozhovoru mézu tieto rozhovory viest k tomu, ze sa deti citia byt donutené k nieComu, ¢o
mdze byt neskdr pouzité proti nim. Nakolko ide o spojenie nahodnych ludi, existuje len malo
sposobov overenia si, s kym mdzu vase deti chatovat. Tento nedostatok informacii méze so
sebou prinasat niekolko rizik, o ktorych by ste mali vediet vy, ale aj vase deti. Pouzivatelia o sebe
moZzu prezentovat nepravdivé informacie (o svojom veku, aby sa tak pribliZili veku vasho dietata);
moZzu sa snazit o ukradnutie totoZnosti (ziskavanim osobnych udajov a informacii). Socialne siete
podobné Omegle mézu byt tiez prostredim, v ktorom sa pohybuju ludia s ciefom sexuélneho
kontaktu online.



Skuste Omegle sami u

Jednou z moznosti, ako sa zoznamit so strankou Omegle a porozumiet tak vSetkému, ¢o so
sebou prinasa, je vyskusat si tuto socialnu siet na vlastnej kozi a prihlasit sa na nu. Vdaka tejto
skusenosti ziskate o stranke informacie a moznost sa o nej s vasimi detmi porozpravat, pripadne
byt ich bezpecnym sprievodcom pri jej objavovani.

Nahlasujte

Ak vaSe deti narazia na akykolvek nevhodny obsah alebo na nieco, ¢o ich na Omegle roz&uluje
a poburuje, je dblezité, aby mohli za vami prist. Dieta musi vediet aj to, Ze ho vypocujete

a nemusi sa bat povedat vam, ¢o ho znepokojuje alebo zarmucuje. NajefektivnejSou prevenciou
akychkolvek rizik je zaujem o to, o vase deti na socialnych sietach prezivaju, o ich tam bavi,
¢o roz¢uluje a ¢o ich obvykle trapi. Ak si myslite, Ze obsah, na ktory deti narazili, je nezakonny,
odporu¢ame vam obratit sa s nim priamo na policiu.

Pouzivajte rodicovsku kontrolu

Ak mate vazne obavy tykajuce sa Omegle a nechcete, aby mali vase deti pristup na tieto stranky,
mdzete pridat doménu www.omegle.com na zoznam zakazanych webovych stranok a adries
URL. Je vSak dolezité si uvedomit, ze Omegle sa da stale pouzivat prostrednictvom webového
prehliadaca na zariadeniach ako iPad, tablet, smart TV alebo hernych zariadeniach, a je teda
potrebné podobné ovladacie prvky pridat na kazdom z tychto zariadeni osobitne.

Q\
N ;“ Povzbudenie

Naucili ste sa uz pouzivat mnozstvo novych a zaujimavych veci a ak vam niec¢o
robi tazkosti, skuste to zadat detom. Pravdepodobne budu hrdé, Ze ste sa na
ne spolahli. Opéat to zvladnete spolu, ak sa od nich nechate nie¢o naudit.
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OnlyFans je internetova stranka alebo platforma, ktora pontka dalSiu moznost, ako sa na
internete spojit s ludmi, ktorych sledujeme. Ide najma o exkluzivny obsah, ktory ponukaju
influencerky a influenceri a na jeho videnie je nutné predplatné. Pre tieto osobnosti je to dalsi
sposob ako 2|skavat peniaze. Platforma OnIyFans bola prvotne vytvorena ako priestor, v ktorom
so svojimi fanusikmi. Prevazna vacsina obsahu ktory sa na tejto platforme zobrazuje, ma
pornograficky charakter. Preto OnlyFans nie je vhodna pre ludi mladsich ako 18 rokov. Na tejto
stranke sa pohybuiju tiktokeri, youtuberi, spevacky, spevaci, hereCky, herci, modeli, modelky,
fitness tréneri a trénerky. Va¢sinu osobnosti preto mame moznost vidiet aj na inej platforme

a tento obsah je len pre fanusikov, ktori si za neho platia.

Vytvorenie uctu

Na prihlasenie sa do OnlyFans je potrebné zadat svoj email a vymysiliet si heslo. Stranka

vysvetluje, Ze vytvorenim UcCtu Clovek suhlasi s podmienkami spolo¢nosti a potvrdzuje, Ze je starsi

ako 18 rokov. Neexistuje vSak potreba kontroly tychto dat. Ked' sa €lovek na stranku prihlasi,
mdze sledovat ludi alebo rovnako dalej zdielat obsah so svojimi kamaratmi na internete.

Predplatné

Ak sledujeme osobnosti OnIyFans velmi Casto sa stava, ze maju svoj obsah spoplatneny To
znamena, Ze na pozeranie obsahu potrebujeme zaplatit predplatné. Tvorca obsahu si urcuje, aka
bude cena tohto predplatného a aka bude cena za jednotlivy dalsi obsah, ktory ponuka. Aj ked’
moZze byt obsah neskodny, mnoho [udi vyuZiva priestor OnlyFans prave na zdielanie pornografie,
pretoze pravidla platformy to dovoluju. Na vytvorenie predplatného je potrebné zadat &islo svojej
kreditnej karty. OnlyFans vSak nekontroluje totoznost €loveka, ktorému karta patri. V niektorych
pripadoch je mozné vyuZit aj daréekové poukazky, Cize deti mézu vyuzit peniaze, ktoré im
podarovali rodic¢ia alebo pribuzni.

Zdielanie

Obsah mbze pouzivatel zdielat na platforme kedykolvek. Staci, ak si vytvori t¢et a méze zacat
tvorit. Iné je, ked' chce svoj obsah spoplatnit. Plateny obsah mézu mat len ludia, ktori dovisili

18 rokov. Ti musia na stranke OnlyFans poskytnut aj svoje osobné udaje, Cislo uctu, ale zaroven
sa preukazat platnym preukazom totoZnosti, ktory stranka OnlyFans overi. OnlyFans odporuca

aj vyuzitie dvojstupriového overovania, ktoré méze zabranit tomu, aby sa do Uctu niekto nabural
a mohol obsah Sirit dalej.

Pridavanie obsahu

OnlyFans nema presne stanovené pravidla toho, aky obsah sa méze na strankach zverejfiovat.
Obsah, ktory je na tejto platforme pristupny, sa oznaCuje aj ako NSFW (Not safe for work) alebo
taky, pri ktorom nie je vhodné, aby sme si ho prezerali vo formalnych situaciach, ako je Skola
alebo praca. NSFW zahima rozne kategdrie. Patria sem vSetky fotky, vided alebo nahravky, ktoré
obsahuju pornografické, nasilné, uto€né alebo silne politické témy. Rovnako sem patri aj material,
ktory méze byt nevhodny pre citlivejSich [udi, ako je smrt, nasilie, prirodné katastrofy a podobne.

Obtazovanie

Ak sa na OnlyFans najde obtazujlci pouzivatel, odpori¢anim OnlyFans je blokovat ho. Da sa to
urobit podla pouzivatelského mena, IP adresy alebo sa da blokovat pouzivatelov podla krajiny.

Svojich fanusikov vieme blokovat v nastaveniach. Niekedy je mozné zablokovat aj pouzivatelov
urcitej krajiny, ked' si vSimneme, ze z tejto oblasti k nam prichadzaju viaceré nevhodné spravy.

Pomoc a podpora

Aj ked' stranka OnlyFans ma spdsoby overovania totoznosti, mladi [udia ich ¢asto vedia obist.
Stava sa potom, Ze aj osoby mladsie ako 18 rokov zdielaju nevhodny obsah na internete bez
vedomia svojich rodicov. Alebo maju pristup k obsahu, ktory méze byt pre ich spravny vyvin

a psychicku pohodu rizikovy. OnlyFans sa lisi od beznych pornograflckych stranok tym ze
poskytuje nahlad do sukromia influencerov, ktori st znami aj z |nych platforiem a zaujimaju nas.
To moéze byt pre deti velmi lakavé. Zaroven tak mézu mat dojem, ze si vytvaraju blizsi vztah

s niekym, koho obdivuju. Aj na OnlyFans vznikaju situacie, v ktorych pouzivatelia potrebuju
pomoc. K dispozicii je tim podpory OnlyFans, ktorému je mozné poslat e-mail na adresu
support@onlyfans.com alebo poslat spravu timu podpory na Twitteri.

Rozhovor, rozhovor, rozhovor

Nepredpokladajte, Ze vase deti OnlyFans nenavstivia. Ak zistite, Ze si dokonca platia pristup, je
opat ¢as na otvoreny rozhovor. Pri vyuzivani tejto platformy je dblezité pouzivat kritické myslenie,
zodpovednost, posilfiovat svoje hranice a neprekracovat ani tie cudzie. Otvorene, ale primerane
[udsky im vysvetlite, aké nastrahy ich mézu na tomto type platformy stretnit a aj to, ze OnlyFans
ma vekové obmedzenia. Ak zistite, Ze vase deti na tuto platformu pridavaju aj vlastny obsah, bude
nevyhnutné podniknut kroky na ich ochranu. Vidina penazi méze byt pre deti v tinedZerskom
veku lakava, existuje vSak riziko stretnutia s manipulatormi a predatormi, ktori mézu deti podviest
Ci vydierat.




Nelegalny obsah

Ak maju vase deti zrazu nové veci alebo ziskali peniaze, ktoré nedostali od vas alebo nevedia
povedat, odkial' ich maju, pokuste sa o tom hovorit. Samozrejme, Ze predavanie obsahu na
tychto strankach nemusi byt pricinou. Ak vSak zistite, Ze je to tak, je dolezité, aby vedeli, ze je
nelegdlne, aby obsah na tieto stranky pridavali. Deti su chranené a na internete sa nesmie $irit’
obsah tohto typu, sexudlny obsah a rovnako nezékonné je aj dostavat zar peniaze.

Osobné udaje

OnlyFans pri zalozZeni Uctu, ale aj pri vytvoreni svojho kanalu poZaduije isté data. Podla zakona
sa vSak tieto data nemozu zbierat od deti, preto je dolezZité neustéle pripominat vekovu hranicu,
ktoru stranka ma.

Zneuzitie informacii

Hovorte o riziku zneuZitia informacii. Ak je pravdou, Ze svoje fotografie predavali niekde na
internete, je potrebné okamzite ich stiahnut a vymazat' Gcet. Riziko pre vase deti spociva v tom,
ze sa mozu stat prostrednictvom fotografii obetou vydierania a manipulécie. V pripade, Ze na ich
profil narazi niekto, kto pozna ich skutocny vek a nema Cisté imysly, méze ich tymto obsahom
vydierat. Vydieranie alebo dokonca kybergrooming je trestné a méze v Zivote vasich deti
sposobit dalSie psychické a iné problémy, s ktorymi sa eSte nevedia efektivne sami vysporiadat
a potrebuju pomoc.

Pomoc existuje

Ak ste zistili, ze vase deti prave zazivaju vydieranie alebo kybergrooming, je délezité, aby vedeli,
Ze ste tu vzdy pre nich na otvoreny a citlivy rozhovor. Nikto nema pravo ich vydierat alebo
zneuzivat ich informéacie. Uchovéavanie a zdielanie fotografii deti je trestnym ¢inom. Aj v takejto
situdcii existuju rieSenia na to, ako zachovat bezpecnost. MoZete napisat timu OnlyFans

a vysvetlit situdciu, ktord urcite preveria. Ak vasim detom nepostacuje rozhovor s vami, hovorte
o tom, ako vyhladat pomoc a podporte ich pri hladani. Pomoc existuje a je mnoho rie$eni, ako
dostat podporu: linky dévery, chat, email, pravidelna psychologicka pomoc a pod.

Rychly rodic¢ovsky checklist

Zistite viac o aplikacii OnlyFans.

Hovorte o tom, preco st ha niektorych platformach vekové
obmedzenia.

Nebojte sa hovorit o tom, ¢o je na internete nelegalne
alebo na hranici zakona.

Podporte ich, ak sa pridu zdoverit' s tym, ¢o neprijemné
zazili na OnlyFans.

VyskusSaijte si platformu na vlastnej kozi a poradte im
pri bezpecnosti.

Povzbudenie

Mnohé platformy, ktoré budu vase deti pouzivat, vdm mézu narobit nové
vrasky Ci Sediny. Nie v pripade, ak vezmete aj prebadanie tohto sveta ako
vyzvu. NajlepS§im pomocnikom vam vzdy bude to, Ze chcete byt svojim detom
partakom, a preto vas rozhovory aj o citlivych témach len tak nerozhodia. A ak
aj rozhodia, pokojne im to ukazte. Hovorte aj o tom, ze niektoré témy su tazké
a nie je jednoduché o nich hovorit. V tomto svete je uz vela cennych nastrojov,
publikacii alebo audiovizualnych prostriedkov, ktoré podporia akukolvek tému,
s ktorou vase deti pridu. Ste skvelymi trpezlivymi rodi¢mi a robite to najlepsie,
ako viete. Dakujeme.
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Na socidlne média sa ¢asto pozerame ako na tie, ktoré maju negativny vplyv na dusevné zdravie
deti. Deti a tinedZeri vyrastaju vo svete, v ktorom dominuju a rozrastaju sa technolégie. Socialne
siete zohravaju doélezitu Ulohu v ich spolocenskom Zivote. Nasledujlcich zopar informacii a rad sa
zameriava na mozné prinosy, ale i rizika socidlnych sieti, ktoré mézu suvisiet s dusevnym zdravim
mladych ludi.

Rychla podpora a pomoc

V obdobi dospievania sa u tinedzerov ¢asto objavuju zmeny nalad &i Uzkosti a v boji s tymito
tazkostami sa zvac¢Sa obracaju s prosbou o pomoc a podporu prave cez internetové vyhladavace
alebo cez Iudi na socidlnych sietach. Zdielanie problémov s priatelmi, s rovesnikmi, s clenmi
SirSich socialnych sieti a dokonca aj s odbornikmi, ktori poskytuju psychologické sluzby online:
IP¢ko.sk, Dobra linka, sa u nich stretava s pozitivnymi reakciami. Dostavaju prijatie, podporu a od
odbornikov online ziskavaji odborné rady. Moderované online komunity, ktoré poskytuju podporu
a poradenstvo detom, tinedzerom, ale aj dospelym, mézu byt velkym a kvalitnym zdrojom
zvlddania naroénych situacii.

Udrziavanie priatel'stva a vytvaranie kontaktov

Mnohé dokazy hovoria o tom, Ze priatel'stva dospievajucich mézu byt kontaktom na sociélnych
médiach posilnené. Deti a tinedZeri si na socidlnych sietach vytvaraju este pevnejsie vazby prave
s [udmi, ktorych uz poznaju. Online vztahy mézu v skuto¢nosti urobit deti viac orientovanymi na
vztahy, hibavejSimi a empatickej$imi. Zdielanim komentarov k obrazkom, videdm a prispevkom
mozu vytvarat a udrziavat dlhodobé priatelstva, aj ked v realnom svete nemézu byt v kontakte
napr. kvoli velkej vzdialenosti alebo kvoli zdravotnému hendikepu.

Pocit spolupatricnosti

Na réznych miestach online m6zu deti najst rychlu podporu a oporu. Niekedy to nazyvaju tak,
ze nasli svoj kmen. Online platformy a skupiny poskytuju detom a tinedzerom Uzasny pocit toho,
Ze niekam patria. M6Zu v nich najst rovesnikov s podobnymi zaujmami a Zivotnymi okolnostami,
¢o moze byt za urcitych okolnosti v redlnom zivote velmi tazké. V kone¢nom dosledku to vedie
k vytvoreniu pevnych vztahov a budovaniu sebavedomia.

Sebadovera a obraz tela

Kazdu hodinu sa na sociélnych sietach objavi 10 milidnov novych fotografii, ¢o tinedzerom
poskytuje obrovskeé a nikdy nekonciace mnozstvo moznosti porovnavat svoj vzhlad s vzhladom
inych ludi. Vacsina tinedZerov nie je taka, ako sa zobrazuje online a ma tendenciu ukazovat sa
v tom najlepsom svetle. Tlak na to, aby deti zapadli, nejako vyzerali alebo nosili konkrétny typ
oblecenia, je obrovsky. Tento tlak ich méze nutit k napodobriovaniu toho, o vidia na fotkach

a vo videach od priatelov, celebrit alebo v sponzorovanych reklamach. Tento tlak moze prispiet
k vzniku Uzkosti, nizkej sebaddvery ¢i pocitu nedostatocnosti. Vdaka tomu sa tinedzeri moézu
citit nespokojni so svojimi vlastnymi zivotmi.

A

Skodlivé rady

Online svet poskytuje komukolvek moznost nahravat a zdielat upravené fotografie a vided, fake
news (hoaxy, faloSné spravy) a dokonca aj nevyziadané a nepravdivé rady. Deti a mladi [udia
mozu narazit na rozne obsahy a informacie, ktoré ich nasmeruju k nespravnym rozhodnutiam
alebo im zabrariuju ziskat taku pomoc, aku potrebuju. Je délezité ucit deti a mladych ludi
rozliSovat medzi pravdivymi a uzito€nymi informaciami a tym, €o je falosné.

Zavislost a nutkava kontrola

Predpoklada sa, Ze zavislost od socidlnych médii sa tyka cca 5 % tinedZerov. Nutkava kontrola
sprav, strach, Ze nie€o podstatné zmeskame — FOMO (fear of missing out), je spojena

s tazkostami pocas spanku a schopnostou si veer oddychnut. Jeden z piatich mladych ludi
tvrdi, Ze ked'sa v noci zobudi, skontroluje si spravy na socidlnych sietach, ¢o pravdepodobne
vedie ku kratSiemu spanku a va¢sej unave v porovnani s tymi spoluziakmi, ktori v noci, ked' sa
zobudia, nevyuZivaju socidlne média.

Kybersikana

Kybersikana je Udajne jednou z najvacsich a najaktualnejsich vyziev pre mladych ludi. Podla
Studii ma vacsi vplyv na pohodu a dusevné zdravie ako iné typy Sikanovania. HBSC $Studia z roku
2019 vSak poukazuje na to, Ze nie viac ako 3 % deti vo veku 11, 13 a 15 rokov priznali, Ze sa stali
obetou kybersikanovania. Kybersikana je tiez spdjana so Sikanou v offline svete.

Méze byt pre vas naro¢né posudit, ¢i vase deti travia na svojich zariadeniach prili§ vela Casu.
NavysSe, je eSte naroc¢nejSie zistit, kedy uz su deti od internetu alebo socidlnych médii zavislé.
KedZe sa technoldgia stava vSadepritomnou, mladi si zvykaju na jej kazdodenné pouzivanie
a k rozvoju takejto zavislosti st nachylnejsi.

Nedostatok spanku

8 % chlapcov vo veku 11 a 13 rokov a 13 % chlapcov vo veku 15 rokov uviedlo, Ze za posledny
rok Casto alebo velmi Easto nejedli alebo nespali kvdli internetu. U diev€at to bolo menej (HBSC,
2019). Je ddlezité, aby deti mali dostatok spanku, ktory potrebuji na oddych, na nacerpanie
energie, aby sa mohli sustredit na aktivity nasledujiceho dna.

Dévera, podpora a prijatie

Vyskumy realizované s detmi vo veku 8 — 11 rokov zamerané na to, ako pouzivaju socidlne
médid, ukazali, Ze deti pouzivaju svoje zariadenia najma na to, aby sa rozpravali so svojimi online
priatelmi o svojich problémoch a ziskali tak prijatie a podporu aj bez kontaktu tvarou v tvar.

Strata zaujmu o iné veci

U deti &i tinedzerov sa v suvislosti so zavislostou od zariadeni objavuje strata zaujmu o vSetky
ostatné aktivity, ktorym sa predtym venovali. Hned' ako si vS§imnete u deti zmenu spravania
vo vztahu k zaujmom, ktoré predtym mali, hovorte o tom.




Navykové aplikacie

Mnohé aplikacie boli navrhnuté tak, aby neustale putali pozornost. Jednym z prikladov je
aplikacia Snapchat, v ktorej moézete pri interakcii s priatelmi ziskat rézne ikony a trofeje. Prikladom
je ikona ohnia, ktora sa objavi priatelom, ktori si pocas troch dni kazdy der za sebou odos$Iu
vzajomne snap — prispevok. Tieto ikony mézu, samozrejme, aj stratit. Cielom prvku je zapojit
pouzivatela do vyuzivania aplikacie €o mozno najviac a zaistit, aby sa k nej pravidelne vracal.

Cas na obrazovky

V dnesnej digitélnej dobe je technoldgia dblezitou sucastou vyvinu deti, takze jej uplné
zakazanie nie je rieSenim. Obmedzili by sme im tak pristup k informéaciam, konverzaciam, ale aj
ku komunikacii so svojimi priatelmi. Namiesto toho, aby sa detom zakazovalo pouzivanie ich
zariadeni, odporu¢ame stanovit si €asovy limit. Oplati sa to vSak najma u mladsich deti. Zistite,
¢o je podla vasho nazoru primerané mnozstvo straveného ¢asu online a rozpravajte sa o tom so
svojimi detmi. Pamatajte, ze vaSe deti pravdepodobne musia pouzivat zariadenia aj na Skolské
domace Ulohy, takze na zariadeni nastavte iba limity displeja pre volny ¢as.

Podpora ¢innosti offline

Mbze to vyzerat ako jednoduché riesenie, ale povzbudit deti k tomu, aby sa hrali so svojimi
priatelmi, Citali si knihu alebo sa hrali vonku, im pomoze uvedomit si, Ze sa mozu bavit aj
bez svojho zariadenia. Hrat futbal, skakat na trampoline, kempovat, ist na prechadzku alebo
plavat su vSetky zdravé nahrady za €as pred obrazovkou. Odporu¢ame rodi¢om, aby sa

k nim vo svojich outdoorovych aktivitach pripojili a prejavili im tak svoju podporu.

Vytvorte si spolo¢ne alebo aj kazdy samostatne zoznam offline aktivit, ktory im rychlo
pomdze najst si inu Cinnost. S mensimi detmi si mozete tieto aktivity napisat na papieriky

a vhodit do zavaraninového pohara, samotné vyberanie aktivity tak pre nich méze byt
zabavné.

Vzor, priklad

Deti imituju spravanie ludi, ktori su pre nich déleziti. Ak maju rodi¢ia neustale smartfon v rukach,
budu aj deti takéto spravanie povazovat za prijatelné. Skiste obmedzit ¢as straveny na vaSom
zariadeni a postupuijte podla rovnakych pravidiel, aké ste nastavili pre svoje deti. Ak ste poZziadali
svoje deti, aby nepouzivali svoj mobil pri stole, nepouzivajte ho ani vy. Skuste si nastavit také
pravidla, ktorymi sa bude riadit cela rodina.

Stolovanie bez obrazoviek

Pokusili ste sa doma alebo v reStauracii usadit svoje deti za stdl s tym, ze ste im dali do rik
tablet? MoZe sa to zdat ako rychle rieSenie, ktoré zaujme ich pozornost natolko, Ze vydrzia
potichu sediet dlhsSie. Tato realita ich vS§ak od mala vedie k tomu, aby vyuZzivali svoje zariadenie
na odvadzanie pozornosti od komunikacie a ventilovania emacii. Odporu¢ame vam zbavit sa
technoldgii po€as stravovania a viest rozhovory s rodinou, napr. o tom, aky bol ich der.

Spanok bez obrazoviek

Dohodnite sa s vasimi detmi, ze budu zaspavat bez mobilu. Idedlne bude, ak ho nechaju v inej
miestnosti. 20 % tinedzerov totiz uviedlo, Ze ked' sa v noci prebudia, skontroluju si svoje Ucty na
socialnych sietach. Ked  maju zariadenie vo svojej spalni a je zaroven vypnuté, riziko klesa, ale aj
tak mozu byt v pokuseni telefén zapnut a skontrolovat ozndmenia. Ak sa zariadenia nachadzaju
v Uplne inej miestnosti, deti po zobudeni rychlejSie zaspia. Vyhodou je, Ze ich spanok je tak
pokojnejsi a nasledujuci den mézu byt v Skole Ci pri inych aktivitdch oddychnutejsie

a sustredenejsie.

7 otazok, ktoré vam pomoézu zacat’
rozhovor o online bezpecnosti

Aku aplikaciu pouzivas najradsej?
Ktoré hry ta bavia a preco?

Otazky, ktoré vam pomoézu ziskat dobry prehlad o type hier a aplikaciach,
ktoré maju vase deti vo svojich zariadeniach. Zaroven vam to napovie vela
aj o ich zaujmoch a preferenciach pri hrani. Nie je potrebné tlacit na to,
aby vam povedali Uplne vSetko, €o uz pouzivaju. Idedlne je viest rozhovor
S0 zaujmom, bez prerusovania, posudzovania ¢i hodnoteni. Ak vytvorite

v rozhovore atmosféru bezpecia, je mozné, Zze vdm nakoniec sami ukazu
svoje zariadenie, hry a aplikacie, ktoré v iom maju. Okrem toho budu bez
obmedzeni rozpravat aj o tom, ako aplikacie a hry funguju. Nové aplikacie
a hry vznikaju neustdle, je preto dblezité, aby ste sa o tom, ¢o je nové

v online svete vasho dietata, rozpravali Casto, idealne pravidelne. Ak budu
mat vaSe deti pocit, Ze rozhovor bol prijlemny a bezpecny, dovolia vam
pristup do svojho online sveta pravdepodobne CastejSie.

Ktoré webové stranky navstevujes?
Co sa ti tam paci a preco?

Aj tato otazka vam umozni zistit, o vase deti robia, ked' prave surfuju online.
Povzbudi ich to k pozitivnemu rozhovoru o online aktivite, ktora je pre nich
zaujimava. Zaroven je za otazkou citit vas zaujem o ich svet. Spytajte sa
svojich deti, ako pouzivaju tieto webové stranky a zaujimajte sa aj o to, ako
sa daju vyuzit pozitivne, resp. ¢o pozitivne im ich pouzivanie prinasa.

V najidealnejSom pripade si ich oblibené webové stranky pozriete

nakoniec spolo¢ne.

Ako tato hra alebo aplikacia funguje?
Mobzem sa zahrat' s tebou?

Ukéazte im skuto¢ny zaujem o to, €o robia a ¢o im robi radost. Ked's nimi
hrate hru alebo pouzivate ich oblUbenu aplikaciu, nemusia si nevyhnutne
mysliet, Ze je to pre nich nebezpecné a Ze ste pri tom prisnymi kontrolérmi.
Prave naopak, posilfiujete tym vas vzajomny vztah a budujete bezpecie

v iom.

Ak s vami deti nechcu zdielat ich online aktivity, skiste porozmyslat,

v ktorych momentoch viete prejavit' vacsi zaujem o to, ¢o robia vo volnom
¢ase. Uplne z toho vynechajte kontrolu, tresty, hodnotenie i posudzovanie.
Buduijte si s nimi bezpecny vztah cez spolo¢né zaujmy alebo aj tym, Zze sa
od nich nechate nie¢o naucit.




Mas nejakych online priatelov?

Deti si mézu s [ludmi v online prostredi vytvarat pozitivne vztahy. Coraz
CastejSie sa to stava vdaka online hram, ktoré s nimi hraju. Nemusia vSak
Uplne rozpoznat rozdiel medzi priatelom a cudzim ¢lovekom. Pri hrani

online hier sa stretavaju viaceri hragi, preto je dolezité, aby vase dieta vedelo
rozliSit, kto je online priatel s rovnakymi zaujmami a kto pre neho predstavuje
potencialnu hrozbu.

Deti by mali vediet, ze existuju aj taki ludia, ktori pri hrani hier zamerne vase
deti zahimfaju pochvalami, hovoria im, Ze maju rovnaké zaujmy, venuju im
pozornost a hraju sa s nimi, ich ciel je vSak nekaly a zlomyselny. Rozpravajte
sa Casto o tom, koho stretli online. Pytajte sa ich, s kym sa hravaju online
hry, ale aj to, ako sa v tom vztahu citia a ¢o im prindsa. Je mozné, ze s vami
tieto informacie zdielat nechcu. V takom pripade s nimi hovorte pravidelne

o tom, ako maju zdravé vztahy vyzerat a akym spésobom sa da spoznat’
Cloveka, ktory ma o priatel'stvo nezistny zaujem. Pripadne ako zistit, kto hru
vyuziva ako nastroj nebezpecnej manipulacie.

Vies, kde vyhl'adat pomoc?

MézZete byt dospeli, ktorému vasSe deti d6veruju, citia sa s vami bezpecne
a pocitovo nemaju pred vami ziadne tajomstva. Aj v tomto pripade mézu
vahat, ¢i sa s vami rozpravat aj o tom, ¢o sa im deje online napr. kvoli
zmatku alebo rozpakom. Hanba, rozpaky &i pocity viny su ¢asto dévodmi,
kvoli ktorym maju deti zabrany poZiadat o pomoc znamych dospelych l[udi
ako napr. vas rodicov, ucitelov, trénerov a pod. Hovorte teda so svojimi
detmi aj o tom, kde presne mézu v pripade potreby vyhladat pomoc a ako
mébzu nahlasit akukolvek online aktivitu, o ktorej sa domnievaju, Ze nie je

v poriadku, pripadne sa im vidi Uplne nebezpecna ¢i mimo zékona.

Vies, aké su (a ¢o su) tvoje osobné udaje?

Vase deti uz mozno poznaju, aké su ich osobné udaje. Pri zabavnej online
hre v§ak nemusia vobec premyslat o tom, aké nebezpetné mébze byt

ich zdielanie. Porozpravajte sa o tom, ¢o st osobné informécie a aky

vplyv na vase deti méze mat ich zdielanie online. Je velmi dolezité, aby
rozumeli nebezpecenstvu zdielania osobnych udajov alebo fotografii,
pretoze sa internetom moézu $irit velmi rychlo a mézu sa dostat aj k doslova
nebezpecnym osobam.

Poznas vSetky svoje moznosti,

ako travit volnhy ¢as?

Deti nemusia vobec rozumiet negativnym vplyvom priliSného vyuzivania
technoldgii na ich duSevné zdravie a zdravie celkovo. Hovorte s nimi
otvorene o zdravych navykoch. Je dblezité vediet od nich samych, aky maju
spanok, aké su ich vysledky v Skole. Poznat ich vztahy k inym c¢innostiam,
ktorym sa aktivne venuiju aj v offline svete a €i, resp. ako sa tieto dva

svety (online a offline) navzajom ovplyviuju. Svoje deti mozete aktivne
povzbudzovat k alternativnym offline ¢innostiam a ukazat im tak, aké maju
moznosti. Rovnako je dobré ich podporit v kontakte s rovesnikmi

v redlnom svete.

Hovorit o duSevnom zdravi s detmi méze byt niekedy skutoéne naro¢né. V nasledujicich
riadkoch vam ponukame niekolko moznosti, ako s detmi tito tému otvorit tak, aby sa poc¢as
rozhovoru citili bezpecne a mali priestor bez obav hovorit o tom, ¢o ich trapi.

8 spdsobov, ako hovorit’
o dusevnom zdravi

1 Pocuvajte

n
MézZe to zniet ako samozrejmost, zo skusenosti vSak vieme, ze
aktivne nacuvat druhému moze byt niekedy naroc¢nejsie, ako sa zda.
Povzbudzujeme vas, aby ste sa snaZili svoje deti vypocut bez preruSovani
a bez hodnotenia toho, co hovoria. Ukazte im, ze to, €o vam chcu povedat,
vas skutocne zaujima. Ak sa vase deti citia vypocuté aj pri drobnych
tazkostiach, je ovela pravdepodobnejsie, Ze sa vam zdéveria aj s vacsimi
problémami.

2_ Pytajte sa dvakrat

Pytate sa dietata na to, ako sa ma a ono odpoveda, Ze sa ma fajn? Nebojte
sa spytat dvakrat. Ukazte svojmu dietatu, Ze mate zaujem vediet, ako

mu je a ¢o preziya. Pokojne skuste iné typy otazok: Kto bol dnes v Skole
najzabavnejsi? Co ta dnes vystrasilo? Ktori z tvojich kamaratov dnes nemal
dobry der\ a pre¢o? Pri trosku inej otazke mozete vzbudit dojem zabavy, ale
aj vacsieho zaujmu odpovedat a skér sa tak dostanete aj k inym témam.

Je normalne, Ze sa deti nechcu rozpravat ihned' po tom, ako dorazia domov.
Dajte im ¢as a pokojne otvorte tému, ako sme sa dnes mali pri spoloc¢nej
veceri. Ak budete vzdy otvoreni, je pravdepodobné, Ze sa pridaju.

3_ Neexistuje hlupa otazka

Akakolvek otazka, ktord vam vase deti polozia, je dobrou otazkou. Ak
kazdu otazku, ktorti sa vase deti opytaju, povazujete za dolezitu a odpoviete
im na fiu, upevrujete déveru vo vasom vztahu. Poméct vam v tom moéze
otvoreny pristup, bez hodnotenia alebo zlah¢ovania toho, s ¢im za vami

deti prichadzaju. Vdaka tomu vdm méZzu deti verit a obratit sa na vas

s akymikolvek otazkami a tazkostami.

4. Budte otvoreni a uprimni

Deti si vaZia Uprimnost a pravdepodobne tiez tusia, kedy s nimi dospely
hovori Uprimne a otvorene. Je v poriadku zdielat nase pocity a myslienky,
ktoré, samozrejme, mézeme prispdsobit veku dietata.




Vyhl'adajte pomoc

Odportc¢ame vam sledovat a zhodnotit zavaznost tazkosti, s ktorymi

za vami vaSe deti prichadzaju. Maju tazkosti fungovat v kazdodennych
situaciach? Ako Casto ich tieto problémy ovplyviuju a ako diho trvaju?

Je pre nich naro¢né bojovat s tymito tazkostami? Je dblezité, aby sa vasim
detom dostala pomoc ¢o najrychlejSie, ak ju prave potrebuju. Podporujeme
vas v tom, aby ste o svojej obave o ne hovorili otvorene, rovnako ako

0 moznostiach pomoci, ktoré mézete hladat spolocne.

Budte empaticki

Deti si mézu niekedy mysliet, ze dospelych ich problémy nezaujimaju

a beru ich ako banality. Ukazte vasim detom, Ze ich problémy povazujete
za skuto€né, Ze to, o com hovoria a s ¢im za vami prichadzaju, je pre

vas dolezité. Je v poriadku priznat, ze to, ako sa vase deti teraz citia,

je pochopitelné alebo aj nepochopitelné a vy sami si to prave neviete
predstavit. NajdoleZitejSie je, Ze nech sa deje ¢okolvek, vy tu chcete

byt pre ne.

Myslite na jazyk

Jednotlivé slova v nas Castokrat prebudzaju rozne predpoklady a stereotypy,
ktoré mézu zranit. Spravny vyber slov, ktoré pomahaju, je dolezity. Myslite
preto na to, aké slova v rozhovore pozivate a odporicame vyhybat sa tym,
ktoré maju negativny, hanlivy alebo znevazujici vyznam.

Je v poriadku povedat neviem, ¢o dalej

MoZno neméte odpovede na to, s ¢im za vami vase deti prichadzaju a ani
im neviete poradit, ako bojovat s tym, o prave prezivaju. A to je v poriadku.
Dospeli nemaju odpovede na vSetko. Délezité je, Ze tu pre vase deti ste

a urobite vSetko preto, aby ste spolo¢ne tie odpovede a spdsoby, ako
situdciu zvladnut, nasli.
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